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Esta guia explica como actualizar el firmware y registrar los certificados digitales.

Contenido:

Esta guia tiene los siguientes apartados:

- Inicio de la IU remota

- Actualizacion del firmware

- Actualizacion del certificado digital de comunicacién SSL/TLS

- Registro de un certificado raiz

Las pantallas que se utilizan en esta guia pueden variar ligeramente de las que se muestran en su impresora. Para

obtener mas informacion, consulte el manual en linea de su modelo de impresora. https://ij.start.canon

Marcas comerciales

Microsoft es una marca comercial registrada de Microsoft Corporation.

Windows es una marca comercial o marca comercial registrada de Microsoft Corporation, registrada en EE.UU. y/o en
otros paises.

Microsoft Edge es una marca comercial o marca comercial registrada de Microsoft Corporation, registrada en EE. UU.

ylo en otros paises.
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2 Inicio de la IU remota

Puede utilizar la IU remota para actualizar el firmware a través de la red. Acceda a la impresora desde el navegador

web de su ordenador, tableta o smartphone.

o

Nota

Antes de usar la IU remota, conecte la impresora a su red.
Consulte el manual en linea de su modelo de impresora para conocer los sistemas operativos y los navegadores web

compatibles.

@ Panel

1. Compruebe la direccion IP de la impresora
(1) En la pantalla de inicio, seleccione [Configuracion de LAN]
(2) Seleccione una LAN activada
Cualquier LAN desactivada aparecera tachada.

(3) Compruebe la [Direccion IPv4] en la pantalla mostrada

Lista configuracién Wi-Fi

Direccidn IPv4 A Parar
172.23.71.215
Mascara de subred |Pv4
255, 255, 255. 0

Pasarela predeterminada [Pvd

Configuracion

Ingortae

El método para comprobar la direccion IP de su impresora puede diferir ligeramente de las instrucciones anteriores.

Para obtener mas detalles sobre cada pantalla, consulte el manual en linea de su modelo de impresora.

https://ij.start.canon
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IU remota

2. Abra el navegador web e introduzca la direccion IP de la impresora en la barra de direcciones
Introduzca la direccion IP en el siguiente formato.
http:// XXX XXX XXX XXX

Tras obtener acceso, se iniciara la IU remota y se mostrara una pantalla de inicio de sesion en el navegador web.

Detalles

Cuando se defina una
contrasena, se solicitara su
introduccion. Niv. tinta estimados

Iniciar sesion lzquierda

Listo para imprimir.

| Manual (en linea) | - ]
|Para comunicacion segura| P
| Descarga de software |
| J
-_—
\ N.° mod. tinta | | Pedir mi tinta
Rollo de papel

@ No hay papel.

Manual
, No hay papel.

Compra de papel

Uso cartucho de mantenimiento

3. Seleccione [Iniciar sesion]
Se mostrara una pantalla de autenticacion de contrasefia.
4. Introduzca la contrasena y haga clic en [OK]

Se mostrara la pantalla principal de la U remota.



Una vez que la IU remota esté funcionando, actualice el firmware de la impresora.
Cuando haya un nuevo firmware dispon ble, este se mostrara en la IU remota. La nuevas versiones del firmware

incluyen mejoras en la seguridad, por lo que es conveniente actualizarlo a la tltima version.

Actualizacion del firmware desde la IlU remota

IU remota

1. Seleccione [Actualizar firmware]

Modo de administrador Cerrar sesion

Est. impr.

Est. impr. ) = o
Listo para imprimir.

Utilidades

Configuracién de dispositivo Niv. tinta estimados

Izquierda

Conf. AirPrint

Config. conexion servicios web

Gestion de trabajos

Seguridad

Config. LAN e inform. sistema

(l\ctualizarﬁrmwara I N.? mod. tinta H Pedir mi tinta

Seleccion idioma

Manual (en linea)

l Descarga de software l Manual

Rollo de papel @ Mo hay pape!

, No hay papel.

. Compra de papel .

2. Seleccione [Instalar actualizacién]

3. Compruebe el mensaje en pantalla y seleccione [Actualizacion]



4 Actualizacion del certificado digital de comunicaciéon SSL/TLS

Una vez completada la actualizacion del firmware, consulte la siguiente tabla a fin de determinar el patrén correcto para
registrar su certificado digital de comunicacion SSL/TLS. Actualice el certificado digital de comunicaciéon SSL/TLS si es

necesario.

Patrones de registro de certificados digitales SSL/TLS:

Se utiliza el certificado emitido por la autoridad de
certificacion (CA)

Se indican los parametros Se emite la solicitud de
del certificado firma de certificado (CSR)
con la impresora

Fo-lay o-ley

- Generar la
Utlllza_r _Ia clave y Generar la clave Registrar la clave solicitud de firma
el certificado por . - o

y el certificado y el certificado de certificado
defecto (CSR)

¥ ¥ ¥ ¥
(A) (B) (C) (D)

Determine el patrén apropiado y siga las instrucciones para ese patron.

(A) Utilizar la clave y el certificado por defecto:

Se pueden utilizar la clave y el certificado por defecto ya instalados en la impresora. La clave y el certificado no
necesitan actualizarse.

Cuando haya terminado, instale el certificado raiz en su navegador. > Registro de un certificado raiz




(B) Generar la clave y el certificado:

En primer lugar, debe eliminar la clave y el certificado actuales. Siga las instrucciones que se indican a continuacion

para eliminar la clave y el certificado actuales y generar otros nuevos.

IU remota

-
1. Elimine la clave y el certificado
Accion: [Seguridad] > [Configuracion SSL/TLS] > [Eliminar clave y certificado]
Elimine la clave y el certificado mostrados.
2. Genere la clave y el certificado
Accion: [Seguridad] > [Configuraciéon SSL/TLS] > [Generar clave y certificado] > [Generar certif. autofirmado]
(1) Configure los elementos necesarios
- Algoritmo de firma: seleccione uno de entre [SHA256], [SHA384] y [SHA512].
- Longitud de bits de la clave publica: Seleccione [2048 bits].
- Validez:
Introduzca la fecha de creacion del certificado del servidor en [Valida desde].
Introduzca la fecha de caducidad del certificado del servidor en [Valida hasta].
- Nombre comun: Introduzca letras y nimeros.
(2) Seleccione [Sig.]
- También se pueden introducir los campos [Pais], [Estado o provincia], [Localidad], [Organizacion] y [Unidad organizatival.
- Seleccione [Generar]: A continuacion, se generara el certificado del servidor.

- Seleccione [Reiniciar LAN].

El certificado del servidor firmado se creara con el certificado raiz generado con la impresora.
Segun el tipo y la versién del navegador web, puede aparecer una alerta que indique que no es posible establecer una
comunicacion segura.

Cuando haya terminado, instale el certificado raiz en su navegador. > Registro de un certificado raiz

(C) Registrar la clave y el certificado (utilizar un certificado creado
externamente):

Se puede utilizar la misma clave y el mismo certificado que antes de la actualizacién del firmware, y no se necesitara

ninguna accién después de la actualizacion. Tampoco sera necesario instalar un certificado raiz en el navegador.



(D) Generar una solicitud de firma de certificado (CSR):

En primer lugar, debe eliminar la clave y el certificado actuales. Siga las instrucciones que se indican a continuacion

para eliminar la clave y el certificado actuales y generar otros nuevos.

IU remota

-
1. Elimine la clave y el certificado
Accion: [Seguridad] > [Configuracion SSL/TLS] > [Eliminar clave y certificado]
Elimine la clave y el certificado mostrados.
2. Genere la clave y el certificado
Accion: [Seguridad] > [Configuraciéon SSL/TLS] > [Generar clave y certificado] > [Generar CSR (solicitud cert.)]
Si se muestra [Ya existe una CSR generada. Si inicia la generacion, la CSR actual se eliminara. ;Generar?], seleccione [Si]
(1) Configure los elementos necesarios
- Algoritmo de firma: seleccione uno de entre [SHA256], [SHA384] y [SHA512].
- Longitud de bits de la clave publica: Seleccione [2048 bits].
- Nombre comun
(2) Seleccione [Sig.]
- También se pueden introducir los campos [Pais], [Estado o provincia], [Localidad], [Organizacion] y [Unidad organizativa).
- Seleccione [Generar]
- Seleccione [Descargar]
- Especifique donde guardar la CSR y guardela
Envie el archivo CSR guardado a una autoridad de certificacion, y haga que se emita un certificado firmado por la
autoridad de certificacion.
3. Cargue el certificado
Accion: [Seguridad] > [Configuracion SSL/TLS] > [Cargar clave y certificado]
Siga las instrucciones que se indican a continuacion para cargar un certificado firmado por una autoridad de
certificacion.
(1) Seleccione el formato de archivo
Seleccione [PKCS#12] o [DER].
(2) Seleccione los archivos e introduzca la contrasefia
(3) Seleccione el botén [Cargar]
(4) Si se solicita la contrasefia del administrador, introdtzcala

(5) Seleccione el botén [Reiniciar LAN]

No es necesario instalar el certificado raiz en su navegador.



Si no se instala un certificado raiz en el navegador, puede aparecer una alerta indicando que no es posible establecer
una comunicacioén segura. La primera vez que abra la IU remota, descargue el certificado raiz e instalelo en el
navegador. Se confirmara la comunicacién segura y la alerta desaparecera. Sin embargo, en algunos navegadores

seguira apareciendo una alerta incluso después de instalar un certificado raiz.

La forma de instalar un certificado raiz depende del tipo y la versiéon del navegador. En esta guia se describe Microsoft

Edge como ejemplo.

IU remota

1. Seleccione [Para comunicacién segura]

Mena Para comunicacion segura

Detalles 1. Compruebe que la direccion que se muestra en el navegador y la
direccion de la impresora concuerden. 2. Seleccione [Descargar] para
instalar un certificado raiz en su dispositivo.

Cuando se defina una
contrasefa, se solicitara su
introduccion.

Iniciar sesion ) .
Como instalar
Manual (en linea) e

‘ Para comunicacién segura |
Descarga de software

Descargar

2. Seleccione [Descargar]
Se empezara a descargar el certificado raiz.

3. Después de que aparezca la pantalla de confirmacion de la descarga, seleccione [Abrir]
Aparecera la pantalla [Certificado].

4. Seleccione [Instalar certificado]
Se mostrara la pantalla [Asistente para importar certificados].

5. Seleccione [Siguiente]



10.

1.

12.

Seleccione [Colocar todos los certificados en el siguiente almacén]

Seleccione [Examinar]

Aparecera la pantalla [Seleccionar almacén de certificados].

Seleccione [Entidades de certificacion raiz de confianza] y luego [Aceptar]

En la pantalla [Asistente para importar certificados], seleccione [Siguiente]

Después de que aparezca el [Finalizacion del Asistente para importar certificados], seleccione [Finalizar]

Aparecera la pantalla [Advertencia de seguridad].
Seleccione [Si] en la pantalla [Advertencia de seguridad]

En la pantalla [Asistente para importar certificados], seleccione [Aceptar]

El certificado raiz ya estara instalado.

La actualizacion se habra completado.
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