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Para actualizar una clave RSA creada con una biblioteca de cifrado vulnerable, debera actualizar el firmware y realizar
los procedimientos adicionales descritos en este documento.

En primer lugar, compruebe el modelo y la versién del equipo.

Si encuentra el modelo y la version de su equipo en esta pagina, actualice el firmware y, a continuacién, realice los
procedimientos adicionales descritos en este documento. ©Comprobacion de si debe realizar procedimientos
adicionales(P. 5)

Para obtener informacién sobre la actualizacién del firmware, consulte el sitio web en el que obtuvo este documento.

Comprobacion de la version del equipo

Siga el procedimiento que se indica a continuacién para comprobar la versién del equipo.

1 Inicie la IU remota.
2 Haga clic en [Monitor de estado/Cancelar] en la pagina del portal.

3 Haga clic en [Informacién de dispositivo] » Compruebe [Controlador] en [Informacion
de version].

Modelos y versiones que requieren procedimientos adicionales

Modelos Versiones
- iR-ADV 4545 / 4535 / 4525 Ver 59.39 a ver 67.30
- iR-ADV 715/ 615/ 525
- iR-ADV 6575 / 6565 / 6560 / 6555
- iR-ADV 8505 / 8595 / 8585
- iR-ADV C3530 / C3520

- iR-ADV C7580 / C7570 / C7565

- iR-ADV C5560 / C5550 / C5540 / C5535
- iR-ADV C355/ C255

- iR-ADV C356 / C256

- iR-ADV 4545111 / 4535 111 / 4525 111 Ver 29.39 a ver 37.30
- iR-ADV 715111/ 615 II1 / 525 III

- iR-ADV 6575 II1 / 6565 III / 6560 III

- iR-ADV 8505 III / 8595 III / 8585 III / 8505B III / 8595B III / 85858 III
- iR-ADV C3530 III / C3520 III

- iR-ADV C7580I1I / C7570 111 / C7565 III

- iR-ADV C5560 III / C5550 IIT / C5540 III / C5535 III

- iR-ADV C356 III

- iR-ADV C475 III

- iPRC165/C170

- iR-ADV 4725/ 4735 / 4745 Ver 17.44 a ver 27.30
- iR-ADV 8705 / 8705B / 8795 / 8795B / 8786 / 8786B
- iR-ADV C3730/ C3720
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Modelos Versiones
- iR-ADV C7780/ C7770/ C7765
- iR-ADV C357 Ver 19.34 a ver 27.30
- iR-ADV C477
- iR-ADV C5760 / C5750 / C5740 / C5735 Ver 19.40 a ver 27.30
- iR-ADV 6765 / 6780 Ver 17.44 a ver 27.33
- iR-ADV C5870 / C5860 / C5850 / C5840 Ver 03.11 aver 17.32
- iR-ADV 6860 / 6870 Ver 05.25 a ver 17.32
- iR-ADV C3830/ C3826 / C3835 Ver 06.28 a ver 17.32
- iR-ADV C568 Ver 04.13 aver 17.08
- iR C3226/(C3222 Ver 01.12 a ver 02.13
- iR2425 Ver 02.06 a ver 05.00
- iR2635/iR2645 / iR2630 / iR2625 Ver 130.0.117 a ver 707.0.701

NOTA

e Las capturas de pantalla utilizadas en este documento pueden diferir de las que se ven en realidad en
funcién del modelo del equipo. Para obtener detalles sobre las capturas de pantalla, consulte el manual de
su equipo en el sitio web de manuales en linea.

https://oip.manual.canon/
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Comprobacion de si debe realizar procedimientos adicionales

Comprobacion de si debe realizar procedimientos
adicionales

Realice las tres operaciones siguientes para comprobar si debe realizar procedimientos adicionales.
Es posible que no pueda realizar operaciones desde el panel de control, en funcién del modelo de su equipo. Si es el
caso, realice las operaciones desde la IU remota.

Comprobacién de la clave RSA(P. 5)
Comprobacion de las opciones de Bluetooth(P. 8)

Comprobacién de la configuracién del sistema de gestién de acceso(P. 8)
Si en una clave registrada en el equipo aparece "Clave predeterminada" o "AMS", la comprobacién de la clave RSA no
es necesaria. Compruebe la configuracién de Bluetooth y la configuracién del sistema de gestidn de acceso, y realice
los procedimientos adicionales si es necesario.

NOTA

e Las capturas de pantalla utilizadas en este documento son solo un ejemplo. Pueden diferir de las que se ven
en realidad, en funcién del modelo del equipo.

Comprobacion de la clave RSA
Compruebe si existe una clave RSA. Si hay una clave RSA generada para el equipo, compruebe el uso de esta.

Uso del panel de control(P. 5)
Al utilizar la IU remota(P. 6)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Lista de claves y certificados>.

3 Pulse <Lista claves y certificados para disposit.>.

<Lista claves y certificados para disposit.> no aparecera a menos que la funcién de firma del usuario esté
habilitada en el equipo. Si es el caso, proceda al siguiente paso.

4 Seleccione una clave distinta de la <Default Key>y <AMS> en la que se indique <Uso>

en <Estado> » Pulse <Detalles de certificado>.
Pantalla de ejemplo:



Comprobacion de si debe realizar procedimientos adicionales

5 Compruebe <Clave publica>.

Pantalla de ejemplo:

Para un certificado que no sea RSA

No es necesario realizar procedimientos adicionales. Pulse <Aceptar> para cerrar la pantalla.

Para un certificado RSA

Continde con el paso 6.
No es necesario realizar procedimientos adicionales para las claves siguientes. Pulse <Aceptar> para cerrar
la pantalla.

- Se ha generado una clave RSA externamente y se ha registrado en el equipo

Si debe realizar procedimientos adicionales, es posible que necesite informacién sobre el certificado para
desactivarlo. Anote la informacidén necesaria antes de eliminar la clave/certificado. Pregunte a la autoridad
de certificacion que ha emitido el certificado acerca de la informacién necesaria.

6 Pulse <Mostrar ubicacion de uso> » Compruebe el uso de la clave.

Pantalla de ejemplo:

Caki.

Lk - PRl

Bt i £ i

Realice los procedimientos adicionales segun lo que aparezca aqui. ©Uso de la clave RSA y procedimiento
adicional(P. 12)

m Al utilizar la IU remota

1 Inicie la IU remota » Haga clic en [Configuracién] » [Gestion del dispositivo]
[Opciones de clave y certificado].
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2 Haga clic en una clave distinta de la [Default Key] y [AMS].

Opciones de clave y certificado Ut sctualizscion : B3 2022 1640-54

Eliminar Generar clave... Guardar clave y certificado...
Seleccignar  Mombre de cave Uso de clave Cerificada
O _’,—;’ Default Koy
: .,-_"‘? _.f-Ma._ [Certral de acceso]
C A ey [TLE] [IEEE £82.13] [IPSec] [SIP) =
Q 4 Device Signature Key [Firma de dispositina)
a

3 Compruebe [Clave publica].

pnfiguraman ; Opciones de g Geshan del disprsitne ypranes de clay certficadn = Detales de tficadc
Opciones de clave y certificado (imima sctualizscitn : 0603 2022 164115
werificar certificada

Dretalles de certificadao

Version K003

K. ce serie o

Abgaribma de firma : sha23eR3a

Emttide para : C=Jp

valido desde : B0

Fecha de caducidad : F 2023

Emrngar = C=Jp

Clave publica : o 2{4Ebds

Huelia digital de centilicada : EDTE SEFB EAZE TOGE 3108 6544 ECDE 2018 ABAD 4087

Emilide para (nomibre ahernativa) :

|

Para un certificado que no sea RSA
No es necesario realizar procedimientos adicionales.
Para un certificado RSA

Haga clic en [Opciones de clave y certificado] en la parte superior de la pantalla » Compruebe el uso de la
clave.

Realice los procedimientos adicionales seglin lo que aparezca aqui. ©Uso de la clave RSA y
procedimiento adicional(P. 12)

No es necesario realizar procedimientos adicionales para las siguientes claves.
- Se ha generado una clave RSA externamente y se ha registrado en el equipo

Si debe realizar procedimientos adicionales, es posible que necesite informacién sobre el certificado para
desactivarlo. Anote la informacién necesaria antes de eliminar la clave/certificado. Pregunte a la autoridad
de certificacion que ha emitido el certificado acerca de la informacién necesaria.
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Comprobacion de las opciones de Bluetooth

Compruebe si el Bluetooth se ha establecido en <Si>. Debera realizar los procedimientos adicionales si se ha
establecido en <Si>.

Uso del panel de control(P. 8)
Al utilizar la IU remota(P. 8)

mUso del panel de control

1 Puise [5] (Configuracién).
2 Pulse <Preferencias> » <Red> » <Opciones de Bluetooth>.

3 Compruebe <Usar Bluetooth>.

Si <Usar Bluetooth> se ha establecido como <Si>, realice los procedimientos siguientes. ©Procedimientos
adicionales para la configuracién de Bluetooth(P. 89)

Si <Usar Bluetooth> se ha establecido como <No>, no es necesario que realice los procedimientos siguientes.

m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Red] » [Opciones de Bluetooth].

4 Compruebe [Usar Bluetooth].

Si se ha seleccionado [Usar Bluetooth], realizar los procedimientos siguientes. ©Procedimientos
adicionales para la configuracién de Bluetooth(P. 89)

Si se ha desmarcado [Usar Bluetooth], no es necesario que realice los procedimientos siguientes.

Comprobacion de la configuracion del sistema de gestion de acceso

Compruebe si el sistema de gestién de acceso se ha establecido en <Si>. Debera realizar los procedimientos
adicionales si se ha establecido en <Si>.

Puede que este ajuste no aparezca en funcién del equipo. En ese caso, no es necesario realizar procedimientos
adicionales.

Uso del panel de control(P. 9)
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Al utilizar la IU remota(P. 9)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Licencias/Otros>  <Usar ACCESS MANAGEMENT
SYSTEM>.

3 Compruebe <Usar ACCESS MANAGEMENT SYSTEM>.

Si <Usar ACCESS MANAGEMENT SYSTEM> se ha establecido como <Si>, realice los procedimientos siguientes.
Procedimientos adicionales para la configuracién del sistema de gestion de acceso(P. 94)

Si <Usar ACCESS MANAGEMENT SYSTEM> se ha establecido como <No>, no es necesario que realice los
procedimientos siguientes.

m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Licencias/Otros] » [Opciones de ACCESS MANAGEMENT SYSTEM].

4 Compruebe [Usar ACCESS MANAGEMENT SYSTEM].

Si se ha seleccionado [Usar ACCESS MANAGEMENT SYSTEM], realizar los procedimientos siguientes.
Procedimientos adicionales para la configuracién del sistema de gestién de acceso(P. 94)

Si se ha desmarcado [Usar ACCESS MANAGEMENT SYSTEM], no es necesario que realice los procedimientos
siguientes.
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Paso 3: Desactivacién del certificado (para firmas de dispositivo) .....

Paso 4: Activacién del certificado nuevo (para firmas de dispositivo)
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Uso de la clave RSA y procedimiento adicional

Consulte "Procedimientos adicionales" y realicelos segun el uso de la clave.

Uso de la clave RSA

Condiciones

Procedimientos adicionales

TLS Debera realizar los procedimientos adicionales en todos los OProcedimiento para
Casos. TLS(P. 13)

IEEE 802.1X Deberé realizar los procedimientos adicionales si el método de | ©Procedimiento para IEEE
autenticacién IEEE 802.1X estd establecido como EAP-TLS. 802.1X(P. 28)

IPSec Deberé realizar los procedimientos adicionales si el método de | ©Procedimiento para
autenticacion IKE estd establecido como método de firma digital. | IPSec(P. 46)

SIP Deberé realizar los procedimientos adicionales si se utiliza TLS. | ©Procedimiento para

SIP(P. 64)

Firma de dispositivo

Debe realizar los procedimientos adicionales en los casos
siguientes:
Cuando se ha afiadido una firma digital a los archivos
enviados utilizando una clave para firmas de dispositivos

Cuando el cifrado esta habilitado en la configuracién de
cifrado de S/MIME

OProcedimiento para las
firmas de dispositivo(P. 81)

NOTA

e Las capturas de pantalla utilizadas en este documento son solo un ejemplo. Pueden diferir de las que se ven
en realidad, en funcién del modelo del equipo.

12
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Procedimiento para TLS

Paso 1: Regeneracién de la clave y el certificado (para TLS)(P. 14)

Paso 2: Restablecimiento de la clave y el certificado (para TLS)(P. 22)

Paso 3: Eliminacién de una clave/certificado generado en el pasado (para TLS)(P. 24)
Paso 4: Desactivacion del certificado (para TLS)(P. 26)

Paso 5: Activacion del nuevo certificado (para TLS)(P. 27)
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Paso 1: Regeneracion de la clave y el certificado (para
TLS)

Puede generar tres tipos de certificados para una clave generada con el equipo: un certificado autofirmado, un
certificado CSR y un certificado SCEP. El procedimiento difiere segun el tipo de certificado.

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

OPara un certificado autofirmado(P. 14)
OPara un certificado CSR(P. 17)
©Para un certificado SCEP(P. 19)

Para un certificado autofirmado

©Uso del panel de control(P. 14)
©AI utilizar la IU remota(P. 15)

mUso del panel de control

1 Pulse [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Generar clave> » <Generar clave de comunicaciones por red>.

3 Configure los ajustes necesarios y pase a la pantalla siguiente.

Pantalla de ejemplo:

<Nombre de clave>

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

<Algoritmo de firma>

Seleccione el algoritmo hash a utilizar para la firma. Los algoritmos hash disponibles varian en funcion de
la longitud de la clave. Una clave de 1024 bits de longitud o méas puede admitir algoritmos hash SHA384 y
SHA512. Si se selecciona <RSA> para (=, y se establece <Longitud de clave (bits)> para <1024> o mas para

, se pueden seleccionar los algoritmos hash SHA384 y SHA512.

<Algoritmo de clave>
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Uso de la clave RSA 'y procedimiento adicional

Seleccione el algoritmo de clave. Si se selecciona <RSA>, aparecera <Longitud de clave (bits)> como

elemento de configuracion para (:/1. Si se selecciona <ECDSA>, aparecera en su lugar <Tipo de clave>.

<Longitud de clave (bits)>/<Tipo de clave>

Especifique la longitud de la clave si se selecciona <RSA> para (=, o especifique el tipo de clave si se

selecciona <ECDSA>. En ambos casos, un valor superior proporciona una mayor seguridad, pero reduce la

velocidad de procesamiento de la comunicacién.

4 Configure los elementos necesarios para el certificado » Pulse <Generar clave>.

Pantalla de ejemplo:

.......

<Valido desde>/<Fecha de caducidad>

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado.
<Pais/regién>/<Estado>/<Ciudad>/<Organizacién>/<Unidad organiz.>

Seleccione el cédigo de pais de la lista e introduzca la ubicacién y el nombre de la organizacion.
<Nombre comuin>

Introduzca la direccién IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direccion IP del

equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direcciéon IP del

equipo si no se utiliza un servidor DNS.

m Al utilizar la IU remota

1 Inicie la IU remota.

Haga clic en [Configuracién] en la pagina del portal.

Haga clic en [Gestidon del dispositivo] » [Opciones de clave y certificado].

Haga clic en [Generar clave].

Haga clic en [Comunicacién de red].

Configure la clave y los ajustes del certificado.

15
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[Nombre de clave]

Introduzca un nombre de clave utilizando caracteres alfanuméricos. Utilice un nombre que sea facil de
buscar en una lista.

[Algoritmo de firma]

Seleccione el algoritmo hash que se utilizara para la firma. Los algoritmos hash disponibles varian en
funcién de la longitud de la clave. Una clave de 1024 bits de longitud o mas puede admitir algoritmos hash
SHA384 y SHA512.

[Algoritmo de clave]

Seleccione [RSA] o [ECDSA] como el algoritmo de generacion de clave. Especifique la longitud de la clave si
se selecciona [RSA] o indique el tipo de clave si se selecciona [ECDSA]. En ambos casos, un valor superior
proporciona una mayor seguridad, pero reduce la velocidad de procesamiento de la comunicacién.

NOTA:

Si se selecciona [SHA384] o [SHA512] para [Algoritmo de firma], no se podra establecer la longitud de la
clave en [512 bits] al seleccionar [RSA] para [Algoritmo de clave].
[Fecha de inicio de validez (AAAA/MM/DD)]/[Fecha de fin de validez (AAAA/MM/DD)]

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado. La [Fecha de
fin de validez (AAAA/MM/DD)] no puede ajustarse a una fecha anterior a la fecha en [Fecha de inicio de
validez (AAAA/MM/DD)].

[Pais/region]

Haga clic en [Seleccionar nombre de pais/regién] y seleccione el pais/regién en la lista desplegable.
También puede hacer clic en [Introducir un cédigo de pais de Internet] e introducir el cédigo el pais, como
por ejemplo "US" para Estados Unidos.

[Estado]/[Ciudad]

Introduzca la ubicacion utilizando los caracteres alfanuméricos que sean necesarios.
[Organizaciéon]/[Unidad organizativa]

Introduzca el nombre de la organizacion utilizando los caracteres alfanuméricos que sean necesarios.

[Nombre comun]

Introduzca el nombre comun del certificado utilizando los caracteres alfanuméricos que sean necesarios.
"Nombre comun" suele abreviarse como "CN".

"/ Haga clic en [Bien].

Generar una clave y un certificado puede llevar cierto tiempo.

Las claves y certificados generados se registran automaticamente en el equipo.
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Uso de la clave RSA 'y procedimiento adicional

Para un certificado CSR

Genere una clave y una CSR en el equipo. Utilice los datos de CSR que aparecen en la pantalla o que se envian a un
archivo para solicitar a la autoridad de certificacion que emita un certificado. A continuacion, registre el certificado
emitido para la clave.

Este ajuste solo se puede configurar desde la IU remota.

m 1. Generacion de una clave y una CSR

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestién del dispositivo] » [Opciones de clave y certificado].
4 Haga clic en [Generar clave].

5 Haga clic en [Clave y solicitud de firma de certificado (CSR)].

6 Configure la clave y los ajustes del certificado.
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[Nombre de clave]

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

[Algoritmo de firmal]

Seleccione el algoritmo hash para utilizar para la firma.

[Algoritmo de clave]
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Seleccione el algoritmo de clave y especifique la longitud de la clave si se selecciona [RSA], o bien
especifique el tipo de clave si se selecciona [ECDSA].

[Pais/region]

Seleccione el cédigo de pais de la lista o introdUzcalo directamente.
[Estado]/[Ciudad]

Introduzca la ubicacion.

[Organizaciéon]/[Unidad organizativa]

Escriba el nombre de la organizacion.

[Nombre comun]
Introduzca la direcciéon IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direcciéon IP del
equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

"] Haga clic en [Bien].

% Aparecen los datos de CSR.

Si desea guardar los datos de CSR en un archivo, haga clic en [Guardar en archivo] y especifique la ubicacién
de almacenamiento.

NOTA:

La clave que ha generado la CSR aparece en la pantalla de lista de claves y certificados, pero no puede usarla
por si sola. Para utilizar esta clave, tiene que registrar el certificado que se emite luego a partir de la CSR.

8 Solicite a la autoridad de certificacion que emita un certificado en base a los datos de
la CSR.

m 2. Registro del certificado emitido en la clave

1 Inicie la IU remota.

2 Haga clic en [Configuracidn] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 En la lista [Certificado], haga clic en para el certificado que desee registrar.
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5 Haga clic en [Guardar certificado...].

G Registre el certificado.

Haga clic en [Examinar...] = Especifique el archivo (certificado) para registrar » Haga clic en [Guardar].

Para un certificado SCEP

Solicite manualmente al servidor SCEP que emita un certificado.
Solo puede configurar este ajuste desde la IU remota.

NOTA

e No podra enviar una solicitud manual de emisién de un certificado si se selecciona [Habilitar el temporizador
para la solicitud automatica de emisioén de certificado]. Desmarque esta opcion si esta seleccionada.

Inicie la IU remota » Haga clic en [Configuracién] & [Gestidn del dispositivo] - [Opciones para solicitud de
emisién de certificado (SCEP)] » [Opciones para la solicitud automatica de emision de certificado] » Desmarque
[Habilitar el temporizador para la solicitud automatica de emision de certificado] » Haga clic en [Actualizar].

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones para solicitud de emisién de
certificado (SCEP)].

4 Haga clic en [Solicitud de emisién de certificado].

19



Uso de la clave RSA 'y procedimiento adicional

5 Configure los ajustes necesarios para solicitar un certificado.
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[Nombre de clave:]

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.
[Algoritmo de firma:]

Seleccione el algoritmo hash para utilizar para la firma.

[Longitud de clave (bit):]

Seleccione la longitud de la clave.

[Organizacion:]

Escriba el nombre de la organizacion.

[Nombre comun:]

Introduzca la direccién IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direccion IP del
equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

[Contrasefia compleja:]

Cuando se configure una contrasefia en la parte del servidor SCEP, introduzca la contrasefia de
comprobacién incluida en los datos de solicitud (PKCS#9) para solicitar un certificado para emitirse.

[Ubicacion de uso de clave:]

Seleccione [TLS].

NOTA:

Al seleccionar una opcién que no sea [Ninguna], active cada funcién con antelacién. Si se obtiene
correctamente un certificado con todas las funciones desactivadas, el certificado se asigna a la
ubicacién de uso de la clave, pero las funciones no se activan de forma automatica.

(G Haga clic en [Enviar solicitud].
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7 Haga clic en [Reiniciar].
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Uso de la clave RSA 'y procedimiento adicional

Paso 2: Restablecimiento de la clave y el certificado
(para TLS)

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,

realice las operaciones desde la IU remota.
Este procedimiento no es necesario para un certificado SCEP.

Para un certificado autofirmado/CSR

Uso del panel de control(P. 22)
Al utilizar la IU remota(P. 23)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Preferencias> » <Red> » <Opciones de TCP/IP>  <Opciones de TLS>.

3 Pulse <Clave y certificado>.

4 Seleccione la clave y el certificado para a con comunicacion cifrada TLS » Pulse

<Convertir en prefijada> » <Si>.
Pantalla de ejemplo:

Si desea utilizar una clave y un certificado preinstalados, seleccione <Default Key>.

NOTA:

La comunicacion cifrada TLS no puede utilizar <Device Signature Key>, que se utiliza para las firmas de
dispositivo, o <AMS>, que se utiliza para las restricciones de acceso.

5 Pulse <Aceptar>.

6 Pulse [&] (Configuracién) » <Aplicar cambios a opciones> » <Si>.
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% El equipo se reinicia y las opciones se aplican.

m Al utilizar la IU remota

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Red] » [Opciones de TLS].

4 Haga clic en [Clave y certificado].

5 Haga clic en [Usar] para la clave y el certificado para utilizar con comunicacién
cifrada TLS.
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Si desea utilizar una clave y un certificado preinstalados, seleccione [Default Key].

6 Haga clic en [Aplicar camb. a opc.] para reiniciar el equipo.

% El equipo se reinicia y las opciones se aplican.
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Paso 3: Eliminacion de una clave/certificado generado
en el pasado (para TLS)

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

NOTA

e Es posible que tenga que transmitir informacioén a la autoridad de certificacion cuando desactive el
certificado. Consulte ©Comprobacién de si debe realizar procedimientos adicionales(P. 5) , y anote la
informacién necesaria antes de borrar la clave/certificado.

Uso del panel de control(P. 24)
Al utilizar la IU remota(P. 25)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Lista de claves y certificados> » <Lista claves y certificados para disposit.>.

<Lista claves y certificados para disposit.> no aparecera a menos que la funcién de firma del usuario esté
habilitada en el equipo. Si es el caso, proceda al siguiente paso.

3 Seleccione la clave y el certificado » Pulse <Eliminar>  <Si>.

Pantalla de ejemplo:

NOTA:

Si aparece X, la clave est4 corrupta o no es valida.
Sino aparece | — , el certificado de la clave no existe.

Si selecciona una clave y certificado y pulsa <Detalles de certificado>, aparecera informacién detallada
sobre el certificado. También puede pulsar <Verif. certif.> en esta pantalla para comprobar si el certificado
es valido.
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m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 Seleccione la clave y el certificado » Haga clic en [Eliminar] » [Aceptar].

Opciones de clave y certificado Ut sctualizscion : B3 2022 1640-54

Eliminar Generar clave... Guardar clave y certificado...
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_.- Al |Central de acceso]
A oy [TLS) \EEE 202.1x] [iPSec] [SIP] =
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NOTA

e Siaparece X, la clave esta corrupta o no es vélida.
e Siaparece , el certificado de la clave no existe.

e Haga clic en un nombre de clave para ver la informacién detallada del certificado. También puede hacer clic
en [Verificar certificado] en esta pantalla para comprobar si el certificado es valido.
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Paso 4: Desactivacion del certificado (para TLS)

Desactive los certificados generados en el pasado. El procedimiento difiere segun el tipo de certificado.

m Para un certificado autofirmado

Si tiene algun certificado con clave que requiera procedimientos adicionales registrado en algin ordenador o
navegador web como certificado de confianza, eliminelo.

mPara un certificado CSR/SCEP

Solicite a la autoridad de certificacion que ha emitido el certificado que lo revoque. Consulte el [Emisor] en el
certificado para que la autoridad de certificacion lo solicite.

NOTA

e Siesta comprobando la revocacién de un certificado mediante una CRL en un ordenador o navegador web
que se comunique con el equipo, registre la CRL actualizada en el ordenador o navegador web después de
que el certificado sea revocado.

e Si utiliza un método distinto a la CRL (por ejemplo, OCSP) para comprobar la revocacién de certificados,
realice el procedimiento correspondiente a ese método.
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Paso 5: Activacion del nuevo certificado (para TLS)

Active el certificado que se acaba de generar en el equipo.

m Para un certificado autofirmado

Registre el nuevo certificado como certificado de confianza en el ordenador o en el navegador web.

mPara un certificado CSR/SCEP

No es necesario realizar procedimientos adicionales.
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Procedimiento para IEEE 802.1X

Paso 1: Comprobacion del método de autenticacién (para IEEE 802.1X)(P. 29)

Paso 2: Regeneracion de la clave y el certificado (para IEEE 802.1X)(P. 31)

Paso 3: Restablecimiento de la clave y el certificado (para IEEE 802.1X)(P. 39)

Paso 4: Eliminacion de una clave/certificado generado en el pasado (para IEEE 802.1X)(P. 42)
Paso 5: Desactivacion del certificado (para IEEE 802.1X)(P. 44)

Paso 6: Activacion del certificado nuevo (para IEEE 802.1X)(P. 45)
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Paso 1: Comprobacion del método de autenticacion
(para IEEE 802.1X)

Debe realizar los procedimientos siguientes si el método de autenticacion IEEE 802.1X estd establecido como EAP-TLS.

Siga el procedimiento siguiente para comprobar el método de autenticacion.
Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,

realice las operaciones desde la IU remota.

Uso del panel de control(P. 29)
Al utilizar la IU remota(P. 29)

mUso del panel de control

1 Puise [5] (Configuracién).
2 Pulse <Preferencias> » <Red> » <Opciones de IEEE 802.1X>.

3 Pulse <Siguiente> » Compruebe <Usar TLS>.

Pantalla de ejemplo:
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Si <Usar TLS> esta establecido como <Si>y aparece un nombre clave para <Clave y certificado>, realice los
procedimientos siguientes.

Si <Usar TLS> se ha establecido como <No>, no es necesario que realice los procedimientos siguientes.

m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Red] » [Opciones de IEEE 802.1X].

29



Uso de la clave RSA 'y procedimiento adicional

4 Compruebe [Usar TLS].

Configuracan ; Preferencias ; Opoanes de red = Opciones de IF

Uitima actualizacion ; DEGA 2022 V164112
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Si se ha seleccionado [Usar TLS] y aparece un nombre clave, realice los procedimientos siguientes.

Si se ha desmarcado [Usar TLS], no es necesario que realice los procedimientos siguientes.
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Paso 2: Regeneracion de la clave y el certificado (para
IEEE 802.1X)

Puede generar tres tipos de certificados para una clave generada con el equipo: un certificado autofirmado, un
certificado CSR y un certificado SCEP. El procedimiento difiere segun el tipo de certificado.

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

©OPara un certificado autofirmado(P. 31)
OPara un certificado CSR(P. 34)
©Para un certificado SCEP(P. 36)

Para un certificado autofirmado

©Uso del panel de control(P. 31)
©AI utilizar la IU remota(P. 32)

mUso del panel de control

1 Pulse [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Generar clave> » <Generar clave de comunicaciones por red>.

3 Configure los ajustes necesarios y pase a la pantalla siguiente.

Pantalla de ejemplo:

<Nombre de clave>

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

<Algoritmo de firma>

Seleccione el algoritmo hash a utilizar para la firma. Los algoritmos hash disponibles varian en funcion de
la longitud de la clave. Una clave de 1024 bits de longitud o méas puede admitir algoritmos hash SHA384 y
SHA512. Si se selecciona <RSA> para (=, y se establece <Longitud de clave (bits)> para <1024> o mas para

, se pueden seleccionar los algoritmos hash SHA384 y SHA512.

<Algoritmo de clave>
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Seleccione el algoritmo de clave. Si se selecciona <RSA>, aparecera <Longitud de clave (bits)> como

elemento de configuracion para (:/1. Si se selecciona <ECDSA>, aparecera en su lugar <Tipo de clave>.

<Longitud de clave (bits)>/<Tipo de clave>

Especifique la longitud de la clave si se selecciona <RSA> para (=, o especifique el tipo de clave si se

selecciona <ECDSA>. En ambos casos, un valor superior proporciona una mayor seguridad, pero reduce la

velocidad de procesamiento de la comunicacién.

4 Configure los elementos necesarios para el certificado » Pulse <Generar clave>.

Pantalla de ejemplo:

.......

<Valido desde>/<Fecha de caducidad>

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado.
<Pais/regién>/<Estado>/<Ciudad>/<Organizacién>/<Unidad organiz.>

Seleccione el cédigo de pais de la lista e introduzca la ubicacién y el nombre de la organizacion.
<Nombre comuin>

Introduzca la direccién IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direccion IP del

equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direcciéon IP del

equipo si no se utiliza un servidor DNS.

m Al utilizar la IU remota

1 Inicie la IU remota.

Haga clic en [Configuracién] en la pagina del portal.

Haga clic en [Gestidon del dispositivo] » [Opciones de clave y certificado].

Haga clic en [Generar clave].

Haga clic en [Comunicacién de red].

Configure la clave y los ajustes del certificado.
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[Nombre de clave]

Introduzca un nombre de clave utilizando caracteres alfanuméricos. Utilice un nombre que sea facil de
buscar en una lista.

[Algoritmo de firma]

Seleccione el algoritmo hash que se utilizara para la firma. Los algoritmos hash disponibles varian en
funcién de la longitud de la clave. Una clave de 1024 bits de longitud o mas puede admitir algoritmos hash
SHA384 y SHA512.

[Algoritmo de clave]

Seleccione [RSA] o [ECDSA] como el algoritmo de generacion de clave. Especifique la longitud de la clave si
se selecciona [RSA] o indique el tipo de clave si se selecciona [ECDSA]. En ambos casos, un valor superior
proporciona una mayor seguridad, pero reduce la velocidad de procesamiento de la comunicacién.

NOTA:

Si se selecciona [SHA384] o [SHA512] para [Algoritmo de firma], no se podra establecer la longitud de la
clave en [512 bits] al seleccionar [RSA] para [Algoritmo de clave].
[Fecha de inicio de validez (AAAA/MM/DD)]/[Fecha de fin de validez (AAAA/MM/DD)]

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado. La [Fecha de
fin de validez (AAAA/MM/DD)] no puede ajustarse a una fecha anterior a la fecha en [Fecha de inicio de
validez (AAAA/MM/DD)].

[Pais/region]

Haga clic en [Seleccionar nombre de pais/regién] y seleccione el pais/regién en la lista desplegable.
También puede hacer clic en [Introducir un cédigo de pais de Internet] e introducir el cédigo el pais, como
por ejemplo "US" para Estados Unidos.

[Estado]/[Ciudad]

Introduzca la ubicacion utilizando los caracteres alfanuméricos que sean necesarios.
[Organizaciéon]/[Unidad organizativa]

Introduzca el nombre de la organizacion utilizando los caracteres alfanuméricos que sean necesarios.

[Nombre comun]

Introduzca el nombre comun del certificado utilizando los caracteres alfanuméricos que sean necesarios.
"Nombre comun" suele abreviarse como "CN".

"/ Haga clic en [Bien].

Generar una clave y un certificado puede llevar cierto tiempo.

Las claves y certificados generados se registran automaticamente en el equipo.
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Para un certificado CSR

Genere una clave y una CSR en el equipo. Utilice los datos de CSR que aparecen en la pantalla o que se envian a un
archivo para solicitar a la autoridad de certificacion que emita un certificado. A continuacion, registre el certificado
emitido para la clave.

Este ajuste solo se puede configurar desde la IU remota.

m 1. Generacion de una clave y una CSR

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestién del dispositivo] » [Opciones de clave y certificado].
4 Haga clic en [Generar clave].

5 Haga clic en [Clave y solicitud de firma de certificado (CSR)].

6 Configure la clave y los ajustes del certificado.
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[Nombre de clave]

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

[Algoritmo de firmal]

Seleccione el algoritmo hash para utilizar para la firma.

[Algoritmo de clave]
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Seleccione el algoritmo de clave y especifique la longitud de la clave si se selecciona [RSA], o bien
especifique el tipo de clave si se selecciona [ECDSA].

[Pais/region]

Seleccione el cédigo de pais de la lista o introdUzcalo directamente.
[Estado]/[Ciudad]

Introduzca la ubicacion.

[Organizaciéon]/[Unidad organizativa]

Escriba el nombre de la organizacion.

[Nombre comun]
Introduzca la direcciéon IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direcciéon IP del
equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

"] Haga clic en [Bien].

% Aparecen los datos de CSR.

Si desea guardar los datos de CSR en un archivo, haga clic en [Guardar en archivo] y especifique la ubicacién
de almacenamiento.

NOTA:

La clave que ha generado la CSR aparece en la pantalla de lista de claves y certificados, pero no puede usarla
por si sola. Para utilizar esta clave, tiene que registrar el certificado que se emite luego a partir de la CSR.

8 Solicite a la autoridad de certificacion que emita un certificado en base a los datos de
la CSR.

m 2. Registro del certificado emitido en la clave

1 Inicie la IU remota.

2 Haga clic en [Configuracidn] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 En la lista [Certificado], haga clic en para el certificado que desee registrar.
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5 Haga clic en [Guardar certificado...].

G Registre el certificado.

Haga clic en [Examinar...] = Especifique el archivo (certificado) para registrar » Haga clic en [Guardar].

Para un certificado SCEP

Solicite manualmente al servidor SCEP que emita un certificado.
Solo puede configurar este ajuste desde la IU remota.

NOTA

e No podra enviar una solicitud manual de emisién de un certificado si se selecciona [Habilitar el temporizador
para la solicitud automatica de emisioén de certificado]. Desmarque esta opcion si esta seleccionada.

Inicie la IU remota » Haga clic en [Configuracién] & [Gestidn del dispositivo] - [Opciones para solicitud de
emisién de certificado (SCEP)] » [Opciones para la solicitud automatica de emision de certificado] » Desmarque
[Habilitar el temporizador para la solicitud automatica de emision de certificado] » Haga clic en [Actualizar].

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones para solicitud de emisién de
certificado (SCEP)].

4 Haga clic en [Solicitud de emisién de certificado].
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5 Configure los ajustes necesarios para solicitar un certificado.
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[Nombre de clave:]

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.
[Algoritmo de firma:]

Seleccione el algoritmo hash para utilizar para la firma.

[Longitud de clave (bit):]

Seleccione la longitud de la clave.

[Organizacion:]

Escriba el nombre de la organizacion.

[Nombre comun:]

Introduzca la direccién IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direccion IP del
equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

[Contrasefia compleja:]

Cuando se configure una contrasefia en la parte del servidor SCEP, introduzca la contrasefia de
comprobacién incluida en los datos de solicitud (PKCS#9) para solicitar un certificado para emitirse.

[Ubicacion de uso de clave:]

Seleccione [IEEE 802.1X].

NOTA:

Al seleccionar una opcién que no sea [Ninguna], active cada funcién con antelacién. Si se obtiene
correctamente un certificado con todas las funciones desactivadas, el certificado se asigna a la
ubicacién de uso de la clave, pero las funciones no se activan de forma automatica.

(G Haga clic en [Enviar solicitud].
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7 Haga clic en [Reiniciar].
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Paso 3: Restablecimiento de la clave y el certificado
(para IEEE 802.1X)

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,

realice las operaciones desde la IU remota.
Este procedimiento no es necesario para un certificado SCEP.

Para un certificado autofirmado/CSR

Uso del panel de control(P. 39)
Al utilizar la IU remota(P. 40)

mUso del panel de control

1 Puise [5] (Configuracién).
2 Pulse <Preferencias> » <Red> » <Opciones de IEEE 802.1X>.

3 Pulse <Si> para <Usar IEEE 802.1X> » Configure las opciones necesarias » Pulse

<Siguiente>.
Pantalla de ejemplo:

<Nombre de inicio sesién>

Introduzca el nombre (Identidad EAP) del usuario de inicio de sesién para recibir la autenticacién IEEE
802.1X.

<Verificar certificado servidor autenticac.>

Defina el ajuste en <Si> cuando verifique los certificados del servidor enviados desde un servidor de
autenticacion.

<Verificar nombre servidor autenticacién>

Para verificar un nombre comun en el certificado del servidor, seleccione <Si>. A continuacién, introduzca
el nombre del servidor de autenticacion en el que el usuario de inicio de sesién se encuentra registrado

en<Nombre servid. autenticacion>.

4 Pulse <Si> para <Usar TLS> i Pulse <Clave y certificado>.
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5 Seleccione la clave y el certificado a utilizar en la lista

prefijada>

Uso de la clave RSA 'y procedimiento adicional

<Si>.

G Pulse <Aceptar>.

"/ Pulse [5] (Configuracién)

[=] (Configuracién)

% El equipo se reinicia y las opciones se aplican.

m Al utilizar la IU remota

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Opciones de red]

4 Sseleccione [Usar IEEE 802.1X]

.........

Opchones di [EEE BOZ 1X

P L LT

[Nombre de inicio de sesién]

Introduzca el nombre (Identidad EAP) del usuario de inicio de sesién para recibir la autenticacion IEEE

802.1X.

[Verificar certificado servidor autenticacion]

Seleccione esta casilla de verificacién cuando verifique los certificados del servidor enviados desde un

servidor de autenticacion.

[Verificar nombre de servidor de autenticacion]

Para verificar el nombre comun en el certificado del servidor, seleccione esta casilla de verificacion. A
continuacién, introduzca el nombre del servidor de autenticacion en el que el usuario de inicio de sesién
se encuentra registrado en [Nombre de servidor de autenticacion].
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[Opciones de IEEE 802.1X].

Configure las opciones necesarias.
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Seleccione [Usar TLS] » Haga clic en [Clave y certificado].

o

6 Haga clic en [Usar] para utilizar la clave en la lista.

7 Haga clic en [Bien].

8 Haga clic en [Aplicar cambios a opciones] para reiniciar el equipo.

% El equipo se reinicia y las opciones se aplican.
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Paso 4: Eliminacion de una clave/certificado generado
en el pasado (para IEEE 802.1X)

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

NOTA

e Es posible que tenga que transmitir informacioén a la autoridad de certificacion cuando desactive el
certificado. Consulte ©Comprobacién de si debe realizar procedimientos adicionales(P. 5) , y anote la
informacién necesaria antes de borrar la clave/certificado.

Uso del panel de control(P. 42)
Al utilizar la IU remota(P. 43)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Lista de claves y certificados> » <Lista claves y certificados para disposit.>.

<Lista claves y certificados para disposit.> no aparecera a menos que la funcién de firma del usuario esté
habilitada en el equipo. Si es el caso, proceda al siguiente paso.

3 Seleccione la clave y el certificado » Pulse <Eliminar>  <Si>.

Pantalla de ejemplo:

NOTA:

[ ]
Si aparece X, la clave est4 corrupta o no es valida.
Sino aparece | — , el certificado de la clave no existe.

Si selecciona una clave y certificado y pulsa <Detalles de certificado>, aparecera informacién detallada
sobre el certificado. También puede pulsar <Verif. certif.> en esta pantalla para comprobar si el certificado
es valido.
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m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 Seleccione la clave y el certificado » Haga clic en [Eliminar] » [Aceptar].

Opciones de clave y certificado Ut sctualizscion : B3 2022 1640-54

Eliminar Generar clave... Guardar clave y certificado...
Seleccignar  Mombre de cave Uso de clave Cerificada
F B pafault Ky
_.- Al |Central de acceso]
A oy [TLS) \EEE 202.1x] [iPSec] [SIP] =
4 Device Signature Key [Firma de dispositina)

L]

NOTA

e Siaparece X, la clave esta corrupta o no es vélida.
e Siaparece , el certificado de la clave no existe.

e Haga clic en un nombre de clave para ver la informacién detallada del certificado. También puede hacer clic
en [Verificar certificado] en esta pantalla para comprobar si el certificado es valido.
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Paso 5: Desactivacion del certificado (para IEEE 802.1X)

Desactive los certificados generados en el pasado. El procedimiento difiere segun el tipo de certificado.

m Para un certificado autofirmado

Si tiene algun certificado con clave que requiera procedimientos adicionales registrado en el servidor de autenticacion
IEEE 802.1X como certificado de confianza, eliminelo.

mPara un certificado CSR/SCEP

Solicite a la autoridad de certificacion que ha emitido el certificado que lo revoque. Consulte el [Emisor] en el
certificado para que la autoridad de certificacion lo solicite.

NOTA

e Siesta comprobando la revocacién de un certificado mediante una CRL en un servidor de autenticacién IEEE
802.1X, registre la CRL actualizada en el ordenador o navegador web después de que el certificado sea
revocado.

e Siutiliza un método distinto a la CRL (por ejemplo, OCSP) para comprobar la revocacién de certificados,
realice el procedimiento correspondiente a ese método.
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Paso 6: Activacion del certificado nuevo (para IEEE
802.1X)

Active el certificado.

m Para un certificado autofirmado

Registre el nuevo certificado como certificado de confianza en el servidor de autenticacién IEEE 802.1X.

m Para un certificado CSR/SCEP

No es necesario realizar procedimientos adicionales.
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Procedimiento para IPSec

Paso 1: Comprobacion del método de autenticacién (para IPSec)(P. 47)

Paso 2: Regeneracion de la clave y el certificado (para IPSec)(P. 49)

Paso 3: Restablecimiento de la clave y el certificado (para IPSec)(P. 57)

Paso 4: Eliminacion de una clave/certificado generado en el pasado (para IPSec)(P. 60)
Paso 5: Desactivacion del certificado (para IPSec)(P. 62)

Paso 6: Activacion del certificado nuevo (para IPSec)(P. 63)
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Paso 1: Comprobacion del método de autenticacion
(para IPSec)

Debe realizar los procedimientos siguientes si el método de autenticacion para la opcion IKE en IPSec estd establecido

como <Método de firma digital>.
Siga el procedimiento siguiente para comprobar el método de autenticacion.
Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,

realice las operaciones desde la IU remota.

(©Uso del panel de control(P. 47)
©AI utilizar la IU remota(P. 48)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Preferencias> » <Red> » <Opciones de TCP/IP> ) <Opciones de IPSec>.

3 Seleccione la politica registrada » Pulse <Editar> » <Opciones de IKE>.

Pantalla de ejemplo:
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4 Pulse <Siguiente> » Compruebe <Método de autenticaciéon>.

Pantalla de ejemplo:
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Si <Método de autenticacion> esta establecido como <Método de firma digital>y aparece un nombre clave
para <Clave y certificado>, realice los procedimientos siguientes.

Si <Método de autenticacién> se ha establecido como <Método clave precompart.>, no es necesario que
realice los procedimientos siguientes.
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m Al utilizar la IU remota

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Opciones de red] » [Lista de directivas IPSec].

4 Haga clic en la politica en la lista » Haga clic en [Opciones de IKE].

5 Compruebe [Método de autenticacion].

IKE (Mtirraa mctualizacitn : BE03 2022 164158
K Cancelar
Medo IKE
&) Principal
) Agresne
Validez
Periada 480 miriubos (1-55535)

Métods de autenticacidn
7 Método de dave precompartida :  gpciones de clave compartida..
@ Método de firma digital :
mWombre de clave ; eyl

Clave y certificado ; Clave y eertificase...
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Si [Método de autenticacién] esta establecido como [Método de firma digital] y aparece un nombre clave,
realice los procedimientos siguientes.

Si <Método de autenticacidon> se ha establecido como <Método de clave precompartida>, no es necesario
que realice los procedimientos siguientes.
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Paso 2: Regeneracion de la clave y el certificado (para
IPSec)

Puede generar tres tipos de certificados para una clave generada con el equipo: un certificado autofirmado, un
certificado CSR y un certificado SCEP. El procedimiento difiere segun el tipo de certificado.

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

OPara un certificado autofirmado(P. 49)
OPara un certificado CSR(P. 52)
OPara un certificado SCEP(P. 54)

Para un certificado autofirmado

©Uso del panel de control(P. 49)
©AI utilizar la IU remota(P. 50)

mUso del panel de control

1 Pulse [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Generar clave> » <Generar clave de comunicaciones por red>.

3 Configure los ajustes necesarios y pase a la pantalla siguiente.

Pantalla de ejemplo:

<Nombre de clave>

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

<Algoritmo de firma>

Seleccione el algoritmo hash a utilizar para la firma. Los algoritmos hash disponibles varian en funcion de
la longitud de la clave. Una clave de 1024 bits de longitud o méas puede admitir algoritmos hash SHA384 y
SHA512. Si se selecciona <RSA> para (=, y se establece <Longitud de clave (bits)> para <1024> o mas para

, se pueden seleccionar los algoritmos hash SHA384 y SHA512.

<Algoritmo de clave>
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Seleccione el algoritmo de clave. Si se selecciona <RSA>, aparecera <Longitud de clave (bits)> como

elemento de configuracion para (:/1. Si se selecciona <ECDSA>, aparecera en su lugar <Tipo de clave>.

<Longitud de clave (bits)>/<Tipo de clave>

Especifique la longitud de la clave si se selecciona <RSA> para (=, o especifique el tipo de clave si se

selecciona <ECDSA>. En ambos casos, un valor superior proporciona una mayor seguridad, pero reduce la

velocidad de procesamiento de la comunicacién.

4 Configure los elementos necesarios para el certificado » Pulse <Generar clave>.

Pantalla de ejemplo:

.......

<Valido desde>/<Fecha de caducidad>

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado.
<Pais/regién>/<Estado>/<Ciudad>/<Organizacién>/<Unidad organiz.>

Seleccione el cédigo de pais de la lista e introduzca la ubicacién y el nombre de la organizacion.
<Nombre comuin>

Introduzca la direccién IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direccion IP del

equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direcciéon IP del

equipo si no se utiliza un servidor DNS.

m Al utilizar la IU remota

1 Inicie la IU remota.

Haga clic en [Configuracién] en la pagina del portal.

Haga clic en [Gestidon del dispositivo] » [Opciones de clave y certificado].

Haga clic en [Generar clave].

Haga clic en [Comunicacién de red].

Configure la clave y los ajustes del certificado.
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[Nombre de clave]

Introduzca un nombre de clave utilizando caracteres alfanuméricos. Utilice un nombre que sea facil de
buscar en una lista.

[Algoritmo de firma]

Seleccione el algoritmo hash que se utilizara para la firma. Los algoritmos hash disponibles varian en
funcién de la longitud de la clave. Una clave de 1024 bits de longitud o mas puede admitir algoritmos hash
SHA384 y SHA512.

[Algoritmo de clave]

Seleccione [RSA] o [ECDSA] como el algoritmo de generacion de clave. Especifique la longitud de la clave si
se selecciona [RSA] o indique el tipo de clave si se selecciona [ECDSA]. En ambos casos, un valor superior
proporciona una mayor seguridad, pero reduce la velocidad de procesamiento de la comunicacién.

NOTA:

Si se selecciona [SHA384] o [SHA512] para [Algoritmo de firma], no se podra establecer la longitud de la
clave en [512 bits] al seleccionar [RSA] para [Algoritmo de clave].
[Fecha de inicio de validez (AAAA/MM/DD)]/[Fecha de fin de validez (AAAA/MM/DD)]

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado. La [Fecha de
fin de validez (AAAA/MM/DD)] no puede ajustarse a una fecha anterior a la fecha en [Fecha de inicio de
validez (AAAA/MM/DD)].

[Pais/region]

Haga clic en [Seleccionar nombre de pais/regién] y seleccione el pais/regién en la lista desplegable.
También puede hacer clic en [Introducir un cédigo de pais de Internet] e introducir el cédigo el pais, como
por ejemplo "US" para Estados Unidos.

[Estado]/[Ciudad]

Introduzca la ubicacion utilizando los caracteres alfanuméricos que sean necesarios.
[Organizaciéon]/[Unidad organizativa]

Introduzca el nombre de la organizacion utilizando los caracteres alfanuméricos que sean necesarios.

[Nombre comun]

Introduzca el nombre comun del certificado utilizando los caracteres alfanuméricos que sean necesarios.
"Nombre comun" suele abreviarse como "CN".

"/ Haga clic en [Bien].

Generar una clave y un certificado puede llevar cierto tiempo.

Las claves y certificados generados se registran automaticamente en el equipo.
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Para un certificado CSR

Genere una clave y una CSR en el equipo. Utilice los datos de CSR que aparecen en la pantalla o que se envian a un
archivo para solicitar a la autoridad de certificacion que emita un certificado. A continuacion, registre el certificado
emitido para la clave.

Este ajuste solo se puede configurar desde la IU remota.

m 1. Generacion de una clave y una CSR

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestién del dispositivo] » [Opciones de clave y certificado].
4 Haga clic en [Generar clave].

5 Haga clic en [Clave y solicitud de firma de certificado (CSR)].

6 Configure la clave y los ajustes del certificado.
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[Nombre de clave]

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

[Algoritmo de firmal]

Seleccione el algoritmo hash para utilizar para la firma.

[Algoritmo de clave]
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Seleccione el algoritmo de clave y especifique la longitud de la clave si se selecciona [RSA], o bien
especifique el tipo de clave si se selecciona [ECDSA].

[Pais/region]

Seleccione el cédigo de pais de la lista o introdUzcalo directamente.
[Estado]/[Ciudad]

Introduzca la ubicacion.

[Organizaciéon]/[Unidad organizativa]

Escriba el nombre de la organizacion.

[Nombre comun]
Introduzca la direcciéon IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direcciéon IP del
equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

"] Haga clic en [Bien].

% Aparecen los datos de CSR.

Si desea guardar los datos de CSR en un archivo, haga clic en [Guardar en archivo] y especifique la ubicacién
de almacenamiento.

NOTA:

La clave que ha generado la CSR aparece en la pantalla de lista de claves y certificados, pero no puede usarla
por si sola. Para utilizar esta clave, tiene que registrar el certificado que se emite luego a partir de la CSR.

8 Solicite a la autoridad de certificacion que emita un certificado en base a los datos de
la CSR.

m 2. Registro del certificado emitido en la clave

1 Inicie la IU remota.

2 Haga clic en [Configuracidn] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 En la lista [Certificado], haga clic en para el certificado que desee registrar.
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5 Haga clic en [Guardar certificado...].

G Registre el certificado.

Haga clic en [Examinar...] = Especifique el archivo (certificado) para registrar » Haga clic en [Guardar].

Para un certificado SCEP

Solicite manualmente al servidor SCEP que emita un certificado.
Solo puede configurar este ajuste desde la IU remota.

NOTA

e No podra enviar una solicitud manual de emisién de un certificado si se selecciona [Habilitar el temporizador
para la solicitud automatica de emisioén de certificado]. Desmarque esta opcion si esta seleccionada.

Inicie la IU remota » Haga clic en [Configuracién] & [Gestidn del dispositivo] - [Opciones para solicitud de
emisién de certificado (SCEP)] » [Opciones para la solicitud automatica de emision de certificado] » Desmarque
[Habilitar el temporizador para la solicitud automatica de emision de certificado] » Haga clic en [Actualizar].

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones para solicitud de emisién de
certificado (SCEP)].

4 Haga clic en [Solicitud de emisién de certificado].
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5 Configure los ajustes necesarios para solicitar un certificado.
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[Nombre de clave:]

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.
[Algoritmo de firma:]

Seleccione el algoritmo hash para utilizar para la firma.

[Longitud de clave (bit):]

Seleccione la longitud de la clave.

[Organizacion:]

Escriba el nombre de la organizacion.

[Nombre comun:]

Introduzca la direccién IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direccion IP del
equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

[Contrasefia compleja:]

Cuando se configure una contrasefia en la parte del servidor SCEP, introduzca la contrasefia de
comprobacién incluida en los datos de solicitud (PKCS#9) para solicitar un certificado para emitirse.

[Ubicacion de uso de clave:]

Seleccione [IPSec].

NOTA:

Al seleccionar una opcién que no sea [Ninguna], active cada funcién con antelacién. Si se obtiene
correctamente un certificado con todas las funciones desactivadas, el certificado se asigna a la
ubicacién de uso de la clave, pero las funciones no se activan de forma automatica.

(G Haga clic en [Enviar solicitud].
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7 Haga clic en [Reiniciar].
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Paso 3: Restablecimiento de la clave y el certificado
(para IPSec)

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,

realice las operaciones desde la IU remota.
Este procedimiento no es necesario para un certificado SCEP.

Para un certificado autofirmado/CSR

©Uso del panel de control(P. 57)
OAI utilizar la IU remota(P. 58)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Preferencias> » <Red> » <Opciones de TCP/IP> » <Opciones de IPSec>.

3 Seleccione la politica para restablecer la clave y el certificado para » Pulse <Editar>

<Opciones de IKE>.
Pantalla de ejemplo:

= B D e e
e e

4 Pulse <Siguiente> ) Seleccione <Método de firma digital> en <Método de

autenticacion> » Pulse <Clave y certificado>.
Pantalla de ejemplo:

+ vl 3] - v e b

o M bl C k. e it
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5 Seleccione la clave y el certificado a utilizar en la lista » Pulse <Convertir en
prefijada> » <Si>.

G Pulse <Aceptar>.

7 Pulse [&] (Configuracién) » [&] (Configuracién) » <Aplicar camb. a opc.> » <Si>.

% El equipo se reinicia y las opciones se aplican.

m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Opciones de red] » [Lista de directivas IPSec].

4 Haga clic en la politica para restablecer la clave y el certificado en la lista » Haga clic
en [Opciones de IKE].

5 Seleccione [Método de firma digital] en [Método de autenticacion] » Haga clic en
[Clave y certificado].

IKE (itima sctualizs<iin : BR/03 2022 16:41:58
K Cancelar
Modo IKE
(& Principal
HgFesrg
Validez
Periada 480 mirutos (1-&5535)

Meétodo de autenticacian
Meétedo de dave precomgartida . Apcicnes de clave compartida..
(@ Meélode de firma digital :
mombre de clave eyl

Clave y certificado : Clave y certificase...
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6 Haga clic en [Usar] para utilizar la clave en la lista.
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7 Haga clic en [Bien].

8 Haga clic en [Aplicar cambios a opciones] para reiniciar el equipo.

% El equipo se reinicia y las opciones se aplican.
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Paso 4: Eliminacion de una clave/certificado generado
en el pasado (para IPSec)

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

NOTA

e Es posible que tenga que transmitir informacioén a la autoridad de certificacion cuando desactive el
certificado. Consulte ©Comprobacién de si debe realizar procedimientos adicionales(P. 5) , y anote la
informacién necesaria antes de borrar la clave/certificado.

Uso del panel de control(P. 60)
Al utilizar la IU remota(P. 61)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Lista de claves y certificados> » <Lista claves y certificados para disposit.>.

<Lista claves y certificados para disposit.> no aparecera a menos que la funcién de firma del usuario esté
habilitada en el equipo. Si es el caso, proceda al siguiente paso.

3 Seleccione la clave y el certificado » Pulse <Eliminar>  <Si>.

Pantalla de ejemplo:

NOTA:

[ ]
Si aparece X, la clave est4 corrupta o no es valida.
Sino aparece | — , el certificado de la clave no existe.

Si selecciona una clave y certificado y pulsa <Detalles de certificado>, aparecera informacién detallada
sobre el certificado. También puede pulsar <Verif. certif.> en esta pantalla para comprobar si el certificado
es valido.
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m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 Seleccione la clave y el certificado » Haga clic en [Eliminar] » [Aceptar].

Opciones de clave y certificado Ut sctualizscion : B3 2022 1640-54

Eliminar Generar clave... Guardar clave y certificado...
Seleccignar  Mombre de cave Uso de clave Cerificada
F B pafault Ky
_.- Al |Central de acceso]
A oy [TLS) \EEE 202.1x] [iPSec] [SIP] =
4 Device Signature Key [Firma de dispositina)

L]

NOTA

e Siaparece X, la clave esta corrupta o no es vélida.
e Siaparece , el certificado de la clave no existe.

e Haga clic en un nombre de clave para ver la informacién detallada del certificado. También puede hacer clic
en [Verificar certificado] en esta pantalla para comprobar si el certificado es valido.
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Paso 5: Desactivacion del certificado (para IPSec)

Desactive los certificados generados en el pasado. El procedimiento difiere segun el tipo de certificado.

m Para un certificado autofirmado

Si tiene algun certificado con clave que requiera procedimientos adicionales registrado como certificado de confianza
en el dispositivo que se comunica con IPSec, eliminelo.Tras eliminar el certificado registrado, registre el certificado de
la clave regenerada.

mPara un certificado CSR/SCEP

Solicite a la autoridad de certificacion que ha emitido el certificado que lo revoque. Consulte el [Emisor] en el
certificado para que la autoridad de certificacion lo solicite.

NOTA

e Siesta comprobando la revocacién de un certificado mediante una CRL en el dispositivo que se comunica
con IPSec, registre la CRL actualizada en el ordenador o navegador web después de que el certificado sea
revocado.

e Si utiliza un método distinto a la CRL (por ejemplo, OCSP) para comprobar la revocacién de certificados,
realice el procedimiento correspondiente a ese método.
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Paso 6: Activacion del certificado nuevo (para IPSec)

Active el certificado.

m Para un certificado autofirmado

Registre el nuevo certificado como certificado de confianza en el dispositivo que se comunica con IPSec.

mPara un certificado CSR/SCEP

No es necesario realizar procedimientos adicionales.
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Procedimiento para SIP

Paso 1: Comprobacién de los ajustes (para SIP)(P. 65)

Paso 2: Regeneracion de la clave y el certificado (para SIP)(P. 68)

Paso 3: Restablecimiento de la clave y el certificado (para SIP)(P. 74)

Paso 4: Eliminacion de una clave/certificado generado en el pasado (para SIP)(P. 77)
Paso 5: Desactivacion del certificado (para SIP)(P. 79)

Paso 6: Activacion del certificado nuevo (para SIP)(P. 80)
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Paso 1: Comprobacion de los ajustes (para SIP)

Debera realizar los procedimientos adicionales cuando se cumplan las dos condiciones siguientes:

<Usar TLS> esta activado <Opciones de intranet> en <Opciones de SIP>
Se muestra el nombre de la clave para <Clave y certificado> en <Opciones de TLS> en <Opciones de SIP>

Siga el procedimiento que se indica a continuacién para comprobar los ajustes.

Uso del panel de control(P. 65)
Al utilizar la IU remota(P. 66)

Uso del panel de control

m Comprobacién de <Usar TLS>

1 Pulse [5] (Configuracién).

2 Pulse <Preferencias> » <Red> » <Opciones de TCP/IP> » <Opciones de SIP>
<Opciones de intranet>.

3 Compruebe <Usar TLS>.

Pantalla de ejemplo:

Si <Usar TLS> esta configurado como <Si>, pase a comprobar <Clave y certificado>.

Si <Usar TLS> se ha establecido como <No>, no es necesario que realice los procedimientos siguientes.

m Comprobacién de <Clave y certificado>

1 Puise [5] (Configuracién).

2 Pulse <Preferencias> » <Red> » <Opciones de TCP/IP> » <Opciones de SIP>
<Opciones de TLS>.
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3 Compruebe si aparece el nombre de clave para <Clave y certificado>.

Pantalla de ejemplo:
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Si aparece un nombre de clave para <Clave y certificado>, realice los procedimientos siguientes.
Si el nombre de clave no aparece para <Clave y certificado> no es necesario que realice los
procedimientos siguientes.

Al utilizar la IU remota

m Comprobacién de [Usar TLS] y [Clave y certificado]

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Opciones de red] » [Opciones de SIP].

4 Compruebe [Usar TLS] en [Opciones de intranet].

THJLE an : Prefers 1 prar de rec
Opciones de SIP Uttirna actuslizacién : 00/03 2022 16,4234 4%

0K Cancelar
Opciones de intranet

Usar imtranat

LY de la uredad princigal :

Nimere de puerto RX 59 ; 5060 [1- 83333
Transporie TH SIP : ) JD#
& TCP
Usar TLS
Emablecer la clave en Clave iy Opcsones de cemtdicedo en |Dpowones de TLS| para usar TLE
) Usar diempre el 4eradar SIP especihcado
wlétodo de adguisicidn de la direcoidn del serador SiP : Manual
DHCP
DHCPG
"Segan lxs oporones [Pwd o |Pefl, puede usar &l método [Manual

Si se ha seleccionado [Usar TLS], contintie para comprobar [Clave y certificado].

Si se ha desmarcado [Usar TLS], no es necesario que realice los procedimientos siguientes.
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5 Compruebe [Nombre de clave] en [Opciones de TLS].

CPCIOTES T OIS vOTT-Ie]
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Tipo de dispositive T.38 imagen
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) Verificar certificade del servidor

agregar {H a lod elementos de verificacdn

=

Si aparece un nombre de clave, realice los procedimientos siguientes.

Si el nombre de clave no aparece, no es necesario que realice los procedimientos siguientes.
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Paso 2: Regeneracion de la clave y el certificado (para
SIP)

Puede generar dos tipos de certificados para una clave generada con el equipo: un certificado autofirmado y un
certificado CSR. El procedimiento difiere segun el tipo de certificado.

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

©OPara un certificado autofirmado(P. 68)
OPara un certificado CSR(P. 71)

Para un certificado autofirmado

©Uso del panel de control(P. 68)
OAI utilizar la IU remota(P. 69)

mUso del panel de control

1 Pulse [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Generar clave> » <Generar clave de comunicaciones por red>.

3 Configure los ajustes necesarios y pase a la pantalla siguiente.

Pantalla de ejemplo:

<Nombre de clave>

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

<Algoritmo de firma>

Seleccione el algoritmo hash a utilizar para la firma. Los algoritmos hash disponibles varian en funcién de
la longitud de la clave. Una clave de 1024 bits de longitud o mas puede admitir algoritmos hash SHA384 y
SHA512. Si se selecciona <RSA> para (=, y se establece <Longitud de clave (bits)> para <1024> o mas para

, se pueden seleccionar los algoritmos hash SHA384 y SHA512.

<Algoritmo de clave>

Seleccione el algoritmo de clave. Si se selecciona <RSA>, aparecera <Longitud de clave (bits)> como
elemento de configuracion para (:/1. Si se selecciona <ECDSA>, aparecera en su lugar <Tipo de clave>.
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<Longitud de clave (bits)>/<Tipo de clave>

Especifique la longitud de la clave si se selecciona <RSA> para (=1, o especifique el tipo de clave si se
selecciona <ECDSA>. En ambos casos, un valor superior proporciona una mayor seguridad, pero reduce la
velocidad de procesamiento de la comunicacién.

4 Configure los elementos necesarios para el certificado » Pulse <Generar clave>.

Pantalla de ejemplo:

<Valido desde>/<Fecha de caducidad>

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado.

<Pais/regién>/<Estado>/<Ciudad>/<Organizacién>/<Unidad organiz.>

Seleccione el cédigo de pais de la lista e introduzca la ubicacién y el nombre de la organizacion.

<Nombre comun>

Introduzca la direcciéon IP o FQDN.
Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direccion IP del
equipo.
Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

m Al utilizar la IU remota

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].
4 Haga clic en [Generar clave].

5 Haga clic en [Comunicacion de red].

6 Configure la clave y los ajustes del certificado.
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[Nombre de clave]

Introduzca un nombre de clave utilizando caracteres alfanuméricos. Utilice un nombre que sea facil de
buscar en una lista.

[Algoritmo de firma]

Seleccione el algoritmo hash que se utilizara para la firma. Los algoritmos hash disponibles varian en
funcién de la longitud de la clave. Una clave de 1024 bits de longitud o mas puede admitir algoritmos hash
SHA384 y SHA512.

[Algoritmo de clave]

Seleccione [RSA] o [ECDSA] como el algoritmo de generacion de clave. Especifique la longitud de la clave si
se selecciona [RSA] o indique el tipo de clave si se selecciona [ECDSA]. En ambos casos, un valor superior
proporciona una mayor seguridad, pero reduce la velocidad de procesamiento de la comunicacién.

NOTA:

Si se selecciona [SHA384] o [SHA512] para [Algoritmo de firma], no se podra establecer la longitud de la
clave en [512 bits] al seleccionar [RSA] para [Algoritmo de clave].
[Fecha de inicio de validez (AAAA/MM/DD)]/[Fecha de fin de validez (AAAA/MM/DD)]

Introduzca la fecha de inicio y los datos de finalizacién del periodo de validez del certificado. La [Fecha de
fin de validez (AAAA/MM/DD)] no puede ajustarse a una fecha anterior a la fecha en [Fecha de inicio de
validez (AAAA/MM/DD)].

[Pais/region]

Haga clic en [Seleccionar nombre de pais/regién] y seleccione el pais/regién en la lista desplegable.
También puede hacer clic en [Introducir un cédigo de pais de Internet] e introducir el cédigo el pais, como
por ejemplo "US" para Estados Unidos.

[Estado]/[Ciudad]

Introduzca la ubicacion utilizando los caracteres alfanuméricos que sean necesarios.
[Organizaciéon]/[Unidad organizativa]

Introduzca el nombre de la organizacion utilizando los caracteres alfanuméricos que sean necesarios.

[Nombre comun]

Introduzca el nombre comun del certificado utilizando los caracteres alfanuméricos que sean necesarios.
"Nombre comun" suele abreviarse como "CN".

"/ Haga clic en [Bien].

Generar una clave y un certificado puede llevar cierto tiempo.

Las claves y certificados generados se registran automaticamente en el equipo.
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Para un certificado CSR

Genere una clave y una CSR en el equipo. Utilice los datos de CSR que aparecen en la pantalla o que se envian a un
archivo para solicitar a la autoridad de certificacion que emita un certificado. A continuacion, registre el certificado
emitido para la clave.

Este ajuste solo se puede configurar desde la IU remota.

m 1. Generacion de una clave y una CSR

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestién del dispositivo] » [Opciones de clave y certificado].
4 Haga clic en [Generar clave].

5 Haga clic en [Clave y solicitud de firma de certificado (CSR)].

6 Configure la clave y los ajustes del certificado.
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[Nombre de clave]

Introduzca un nombre de clave. Utilice un nombre facil de buscar en una lista.

[Algoritmo de firmal]

Seleccione el algoritmo hash para utilizar para la firma.

[Algoritmo de clave]
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Seleccione el algoritmo de clave y especifique la longitud de la clave si se selecciona [RSA], o bien
especifique el tipo de clave si se selecciona [ECDSA].

[Pais/region]

Seleccione el cédigo de pais de la lista o introdUzcalo directamente.
[Estado]/[Ciudad]

Introduzca la ubicacion.

[Organizaciéon]/[Unidad organizativa]

Escriba el nombre de la organizacion.

[Nombre comun]
Introduzca la direcciéon IP o FQDN.

Al realizar una impresion IPPS en un entorno Windows, asegurese de introducir la direcciéon IP del
equipo.

Es necesario un servidor DNS para introducir el FQDN en el equipo. Introduzca la direccién IP del
equipo si no se utiliza un servidor DNS.

"] Haga clic en [Bien].

% Aparecen los datos de CSR.

Si desea guardar los datos de CSR en un archivo, haga clic en [Guardar en archivo] y especifique la ubicacién
de almacenamiento.

NOTA:

La clave que ha generado la CSR aparece en la pantalla de lista de claves y certificados, pero no puede usarla
por si sola. Para utilizar esta clave, tiene que registrar el certificado que se emite luego a partir de la CSR.

8 Solicite a la autoridad de certificacion que emita un certificado en base a los datos de
la CSR.

m 2. Registro del certificado emitido en la clave

1 Inicie la IU remota.

2 Haga clic en [Configuracidn] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 En la lista [Certificado], haga clic en para el certificado que desee registrar.
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5 Haga clic en [Guardar certificado...].

G Registre el certificado.

Haga clic en [Examinar...] = Especifique el archivo (certificado) para registrar » Haga clic en [Guardar].

73



Uso de la clave RSA 'y procedimiento adicional

Paso 3: Restablecimiento de la clave y el certificado
(para SIP)

Establezca la clave y el certificado generados como la clave y el certificado a utilizar en la comunicacién cifrada TLS de
SIP.

Uso del panel de control(P. 74)
Al utilizar la IU remota(P. 75)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Preferencias> » <Red> » <Opciones de TCP/IP> ) <Opciones de SIP>
<Opciones de TLS>.

3 Configure las diferentes opciones de <Opciones de RX>y <Opciones de TX> » Pulse

<Clave y certificado>.
Pantalla de ejemplo:

i s

<Opciones de RX>

Seleccione <Si> o0 <No>.

<Se necesita autenticacion . . , ) . S .
Si selecciona <Si>, el equipo solicitara la autenticacion del cliente cuando el

de cliente> . .
equipo reciba un fax IP.

<Opciones de TX>

Seleccione <Si> o0 <No>.

<Verificar certificado del
Si selecciona <Si>, el equipo comprobara si el certificado del servidor TLS es

servidor>
valido cuando el equipo reciba un fax IP.

Seleccione <Si> 0 <No>.
<Verificar CN> Si selecciona <Si>, el equipo comprobara el CN (nombre comun) cuando el
equipo reciba un fax IP.

4 Seleccione la clave y el certificado a usar para la comunicacidn cifrada TLS de SIP

Pulse <Convertir en prefijada> » <Aceptar>.
Pantalla de ejemplo:
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R

N T
NOTA

No puede seleccionar la clave y el certificado si el estado es "Uso".
Puede pulsar <Detalles de certificado> para comprobar la informacién detallada del certificado.

Puede pulsar <Mostrar ubicacidon de uso> para comprobar el uso de la clave/certificado.

5 Pulse <Aceptar>.

6 Pulse [e] (Configuracién) » [e] (Configuracién) » <Aplicar cambios a opciones>
<Si>.

% El equipo se reinicia y las opciones se aplican.

m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Opciones de red] » [Opciones de SIP].

4 Configure las diferentes opciones de [Opciones de TLS] » Haga clic en [Clave y
certificado].
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Opeiones de TLS

Mombre de clave keyl

DOpcionas de RX
) 5e necesita auterticaciin de clents
Qpcicnes de TX

() Verificar certificade del servidor

a

FPOITTES T O VOOTIaT
Transporte T T.36: LCPTL
Tipo de dispositive T.38 imagen
Mimero de puerto X T30 : [ 1- 65535)
Mirnero de puerto R ATP { W02d= 65534)

Clave y certificado...

agregar CH a lod elementos de verificacdn

[Opciones de RX]

[Se necesita autenticacion de
cliente]

Si selecciona esta casilla, el equipo solicitara la autenticacion del cliente
cuando el equipo reciba un fax IP.

[Opciones de TX]

[Verificar certificado del servidor]

Si selecciona esta casilla, el equipo comprobara si el certificado del
servidor TLS es valido cuando el equipo reciba un fax IP.

[Agregar CN a los elementos de
verificacion]

Seleccione [Si] o [No].
Si selecciona esta casilla, el equipo comprobara el CN (hombre comun)
cuando el equipo reciba un fax IP.

5 Haga clic en [Usar] para utilizar la clave en la lista.

Clave ¥ certificade que hay que usar

Clave y certificad o guardndes

Opciones de clave y certificado

Momibre de dawve Usio de dave Certificada
5 Defaul Key = Lzar
S AN |Cantrol de acoeso| Lisar
.:'_, r:' [TL3] [IEEE &0, VX] [Piec] [3P]
_-"—’ Dewice f-llgl"lv“lll-'- Kay [Firma o disposiro] . Lisar

Utirna actuslizacién - 00/03 2022 164515 &%

6 Haga clic en [OK].

7 Haga clic en [Aplicar cambios a opciones] para reiniciar el equipo.

m% El equipo se reinicia y las opciones se aplican.
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Paso 4: Eliminacion de una clave/certificado generado
en el pasado (para SIP)

Es posible que no pueda realizar operaciones desde el panel de control en funcién del modelo del equipo. Si es el caso,
realice las operaciones desde la IU remota.

NOTA

e Es posible que tenga que transmitir informacioén a la autoridad de certificacion cuando desactive el
certificado. Consulte ©Comprobacién de si debe realizar procedimientos adicionales(P. 5) , y anote la
informacién necesaria antes de borrar la clave/certificado.

Uso del panel de control(P. 77)
Al utilizar la IU remota(P. 78)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Lista de claves y certificados> » <Lista claves y certificados para disposit.>.

<Lista claves y certificados para disposit.> no aparecera a menos que la funcién de firma del usuario esté
habilitada en el equipo. Si es el caso, proceda al siguiente paso.

3 Seleccione la clave y el certificado » Pulse <Eliminar>  <Si>.

Pantalla de ejemplo:

NOTA:

Si aparece X, la clave est4 corrupta o no es valida.
Sino aparece | — , el certificado de la clave no existe.

Si selecciona una clave y certificado y pulsa <Detalles de certificado>, aparecera informacién detallada
sobre el certificado. También puede pulsar <Verif. certif.> en esta pantalla para comprobar si el certificado
es valido.
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m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.
3 Haga clic en [Gestion del dispositivo] » [Opciones de clave y certificado].

4 Seleccione la clave y el certificado » Haga clic en [Eliminar] » [Aceptar].

Opciones de clave y certificado Ut sctualizscion : B3 2022 1640-54

Eliminar Generar clave... Guardar clave y certificado...
Seleccignar  Mombre de cave Uso de clave Cerificada
F B pafault Ky
_.- Al |Central de acceso]
A oy [TLS) \EEE 202.1x] [iPSec] [SIP] =
4 Device Signature Key [Firma de dispositina)

L]

NOTA

e Siaparece X, la clave esta corrupta o no es vélida.
e Siaparece , el certificado de la clave no existe.

e Haga clic en un nombre de clave para ver la informacién detallada del certificado. También puede hacer clic
en [Verificar certificado] en esta pantalla para comprobar si el certificado es valido.
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Paso 5: Desactivacion del certificado (para SIP)

Desactive los certificados generados en el pasado. El procedimiento difiere segun el tipo de certificado.

m Para un certificado autofirmado

Si tiene algun certificado con clave que requiera procedimientos adicionales registrado como certificado de confianza
en otro equipo de fax IP, eliminelo.Tras eliminar el certificado registrado, registre el certificado de la clave regenerada.

m Para un certificado CSR

Solicite a la autoridad de certificacion que ha emitido el certificado que lo revoque. Consulte el [Emisor] en el
certificado para que la autoridad de certificacion lo solicite.

NOTA

e Siesta comprobando la revocacién de un certificado mediante el otro equipo de fax IP, registre la CRL
actualizada en el ordenador o navegador web después de que el certificado sea revocado.

e Siutiliza un método distinto a la CRL (por ejemplo, OCSP) para comprobar la revocacion de certificados,
realice el procedimiento correspondiente a ese método.
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Paso 6: Activacion del certificado nuevo (para SIP)

Active el certificado.

m Para un certificado autofirmado

Registre el nuevo certificado como certificado de confianza en el otro equipo de fax IP.

mPara un certificado CSR

No es necesario realizar procedimientos adicionales.
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Procedimiento para las firmas de dispositivo

Paso 1: Comprobacién de los ajustes S/MIME (para firmas de dispositivo)(P. 82)
Paso 2: Regeneracién de la clave y el certificado (para firmas de dispositivo)(P. 84)
Paso 3: Desactivacion del certificado (para firmas de dispositivo)(P. 85)

Paso 4: Activacion del certificado nuevo (para firmas de dispositivo)(P. 86)
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Paso 1: Comprobacion de los ajustes S/MIME (para
firmas de dispositivo)

Compruebe si debe realizar los procedimientos adicionales para S/MIME y las firmas de dispositivo.
Siga el procedimiento que se indica a continuacién para comprobar S/MIME.

Uso del panel de control(P. 82)
Al utilizar la IU remota(P. 82)

mUso del panel de control

1 Puise [=] (Configuracién).

2 Pulse <Opciones de funciones> » <Envio> » <Opciones de e-mail/I-fax> » <Opciones
de S/MIME>.

3 Compruebe <Opciones de cifrado> y <Agregar firmas digitales>.

Pantalla de ejemplo:

B, e el
a i, e ciaa | S i
+ NP s 3 E L]

s g i hald = variban b a e

s i i = mprinen e i e

Si <Opciones de cifrado> se ha establecido como <No cifrar> y <Agregar firmas digitales> se ha
establecido como <No>, realice los procedimientos siguientes solo para las firmas de dispositivo.

Si se especifican otros ajustes, realice los procedimientos siguientes para S/MIME y las firmas de
dispositivo.

m Al utilizar la IU remota

1 Inicie la IU remota.
2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Envio] » [Opciones de S/MIME].
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4 Compruebe [Opciones de cifrado] y [Agregar firmas digitales].

ﬂp:im de S/MIME Uime actualizaside : 0803 2023 184034

Ok Cancelar
Opciones de 5/MIME
Opeiones oe ciirads : () Cifrar siempre
() Solo dfrar si hay certficado
() Mo afrar

[[] agregar famas digitales
Algoritma de cfrada : IDES
Algoritmo de firma ; SH 1
[] werificar firma al recibir

[ Imprimir firma al redbir

Ll

Si se ha seleccionado [No cifrar] para [Opciones de cifrado] y [Agregar firmas digitales] no se ha
seleccionado, realice los procedimientos siguientes solo para las firmas de dispositivo.

Si se especifican otros ajustes, realice los procedimientos siguientes para S/MIME y las firmas de
dispositivo.
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Paso 2: Regeneracion de la clave y el certificado (para
firmas de dispositivo)

Uso del panel de control(P. 84)
Al utilizar la IU remota(P. 84)

mUso del panel de control

1 Puise [5] (Configuracién).

2 Pulse <Opciones de gestion> » <Gestion del dispositivo> » <Opciones de certificado>
<Generar clave>.

3 Pulse <Generar/Actualizar clave firma de dispositivo> » <Si> » <Aceptar>.
m Al utilizar la IU remota

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestidon del dispositivo] » [Opciones de clave y certificado].

4 Haga clic en [Generar clave] » [Firma de dispositivo].

5 Haga clic en [Generar/Actualizar] » [Bien].

84



Uso de la clave RSA 'y procedimiento adicional

Paso 3: Desactivacion del certificado (para firmas de
dispositivo)

Desactive un certificado generado en el pasado.

mSi hay un certificado registrado para firmas de dispositivo en Acrobat

Si se ha registrado un certificado para firmas de dispositivo en Acrobat, eliminelo.

mSi un certificado S/MIME exportado desde este equipo se ha importado a otro equipo

Si ha exportado el certificado de clave publica (certificado S/MIME) utilizado para cifrar el correo electrénico/I-faxes a
través de S/MIME desde este equipo y ha importado el certificado a otro equipo, siga el procedimiento que se indica a
continuacién para eliminar el certificado del equipo del que se ha importado el certificado.

1 Inicie la IU remota.

2 Haga clic en [Configuracién] en la pagina del portal.

3 Haga clic en [Gestion del dispositivo] » [Opciones de certificado S/MIME].

4 Seleccione el certificado correspondiente » Haga clic en [Eliminar] » [Bien].
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Paso 4: Activacion del certificado nuevo (para firmas de
dispositivo)

Active el certificado.

m Si hay un certificado registrado para firmas de dispositivo en Acrobat

Si hay registrado un certificado para firmas de dispositivo en Acrobat, exporte el certificado regenerado para firmas de
dispositivo y registre el nuevo certificado en Acrobat.

Exportacion del certificado desde el equipo(P. 86)

m Si un certificado S/MIME exportado desde este equipo se ha importado a otro equipo

Si ha exportado el certificado de clave publica (certificado S/MIME) utilizado para cifrar el correo electrénico/I-faxes a
través de S/MIME desde este equipo y ha importado el certificado a otro equipo, exporte el certificado regenerado y
registrelo en el otro equipo.

Exportacién del certificado desde el equipo(P. 86)
Registro del certificado en el otro equipo(P. 86)

m Exportacion del certificado desde el equipo

Realice el procedimiento siguiente para exportar el certificado.

1 Inicie la IU remota.
2 Haga clic en [Configuracion] en la pagina del portal.
3 Haga clic en [Gestidn del dispositivo] » [Exportar firma de dispositivo].

4 Haga clic en [Iniciar exportacién] » Guarde el archivo en la ubicacién deseada.

m Registro del certificado en el otro equipo

Realice el procedimiento siguiente para registrar el certificado en el otro equipo.

1 Inicie la IU remota.

2 Haga clic en [Configuracion] en la pagina del portal.
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3 Haga clic en [Gestién del dispositivo] » [Opciones de certificado S/MIME].
4 Haga clic en [Guardar certificado S/MIME].

5 Registre el certificado de S/MIME.

Haga clic en [Examinar...] & Especifique el archivo (certificado de S/MIME) para registrar » Haga clic en
[Guardar].
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Procedimientos adicionales para la
configuracion de Bluetooth

Procedimientos adicionales para la configuraciéon de Bluetooth ..................cccooe..... 89
Procedimiento Para BIUELOOLR ............coouiiiiiiiiiiiienieee ettt sttt sre e se e st e st e sneesareesaneesnnessnnesane 90
Paso 1: Eliminacién del dispositivo registrado en Canon PRINT Business (para Bluetooth) .........cccecvevriuueenne. 91

Paso 2: Registro del dispositivo en Canon PRINT Business de nuevo (para Bluetooth) ........cccceevvvuveiiinnennnne 92

88



Procedimientos adicionales para la configuracién de Bluetooth

Procedimientos adicionales para la configuracion de
Bluetooth

La clave para el Bluetooth se actualiza automaticamente después de actualizar el firmware del equipo. Si esta
utilizando la aplicacion Canon PRINT Business para dispositivos moviles, debera registrar el dispositivo de nuevo.

©OProcedimiento para Bluetooth(P. 90)
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Procedimiento para Bluetooth

Paso 1: Eliminacién del dispositivo registrado en Canon PRINT Business (para Bluetooth)(P. 91)
Paso 2: Registro del dispositivo en Canon PRINT Business de nuevo (para Bluetooth)(P. 92)
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Paso 1: Eliminacion del dispositivo registrado en Canon
PRINT Business (para Bluetooth)

Si la opcidon de Bluetooth esta establecida como <Si>, siga el procedimiento siguiente.

Funcionamiento para iOS(P. 91)
Funcionamiento para Android(P. 91)

m Funcionamiento para iOS

1 Toque [i] en la parte superior izquierda de la pantalla de inicio de Canon PRINT

Business.
Aparecera la pantalla [Sel. Impr.].

2 Elimine un dispositivo de la lista tocando [ & ] » [Eliminar].

m Funcionamiento para Android

1 Toque [I] en la parte superior izquierda de la pantalla de inicio de Canon PRINT

Business.
Aparecera la pantalla [Sel. impr.].

2 Mantenga pulsado el nombre del dispositivo » Toque [Eliminar] en el cuadro de
dialogo mostrado.
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Paso 2: Registro del dispositivo en Canon PRINT
Business de nuevo (para Bluetooth)

Si la opcion de Bluetooth esta establecida como <Si>, siga el procedimiento siguiente.

Funcionamiento para iOS(P. 92)
Funcionamiento para Android(P. 92)

m Funcionamiento para iOS

1 Toque [i] en la parte superior izquierda de la pantalla de inicio de Canon PRINT

Business.
Aparecera la pantalla [Sel. Impr.].

2 Toque [Impresoras préoximasl.
Apareceran los dispositivos detectados.
mSi no se detectan dispositivos

Acérquese a la maquina y toque [Buscar]. El Bluetooth puede detectar dispositivos a una distancia de hasta 2
metros o 80 pulgadas.

3 Seleccione el dispositivo » Toque [Aiadir].

m Funcionamiento para Android

1 Toque [I] en la parte superior izquierda de la pantalla de inicio de Canon PRINT

Business.
Aparecera la pantalla [Sel. impr.].

2 Toque [Impresoras préximasl.
Apareceran los dispositivos detectados.
HSi no se detectan dispositivos

Acérquese a la maquina y toque [Buscar]. El Bluetooth puede detectar dispositivos a una distancia de hasta 2
metros.

3 Seleccione el dispositivo.

4 Compruebe la informacion del dispositivo en el cuadro de didlogo mostrado » Toque

[ARadir].
Si aparece la pantalla de configuracién de la red wifi, siga las instrucciones de la pantalla.
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Procedimientos adicionales para la
configuracion del sistema de
gestion de acceso

Procedimientos adicionales para la configuracién del sistema de gestion de acceso .
94

Procedimiento para el sistema de gestion de acCeso ...........cccccevrviiiiiiiiiiiiiiiiiiic
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Procedimientos adicionales para la configuraciéon del
sistema de gestion de acceso

La clave del sistema de gestion de acceso se actualiza automaticamente tras la actualizacion del firmware del equipo.

La informacion de restriccion se recupera automaticamente de nuevo unos 30 minutos después de la actualizacion
automatica de la clave. La impresion podra realizarse normalmente con la funcién del sistema de gestién de acceso.

Si desea imprimir con la funcién del sistema de gestién de acceso del controlador de la impresora inmediatamente
después de la actualizacién del firmware, es necesario volver a recuperar manualmente la informacién de restriccién
del sistema de gestidn de acceso.

Procedimiento para el sistema de gestion de acceso(P. 95)

Si intenta imprimir sin recuperar la informacion de restricciéon de nuevo, se producirad un error.
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Procedimiento para el sistema de gestion de acceso

Si desea imprimir con la funcién del sistema de gestién de acceso del controlador de la impresora inmediatamente
después de la actualizacién del firmware, debera recuperar manualmente la informacién de restriccién del sistema de

gestion de acceso.
Para ello, siga el procedimiento a continuacion.
El procedimiento que se indica a continuacién no es necesario aproximadamente 30 minutos después de la

actualizacion del firmware porque la informacién de restriccion se habra recuperado automaticamente en ese
momento.

1 Inicie sesion en el ordenador.

2 Visualice las propiedades de la impresora que se va a utilizar con el controlador de

impresora que tiene activada la funcion de sistema de gestion de acceso.

EEn Windows Vista
Haga clic en [Inicio] » [Panel de control] » [Hardware y sonido] » Seleccione [Impresoras].

Haga clic con el botdn derecho del ratén en el icono de la impresora  Seleccione [Propiedades].

EEn Windows Server 2008
Haga clic en [Inicio]  [Panel de control] » [Hardware y sonido] » Seleccione [Impresoras].

Haga clic con el botdn derecho del ratén en el icono de la impresora  Seleccione [Propiedades].

mEn Windows Server 2008 R2

Haga clic en [Inicio] » [Panel de control] » [Hardware] i Seleccione [Dispositivos e impresoras].

Haga clic con el botdén derecho del ratén en el icono de la impresora » Seleccione [Propiedades de

impresoral.

HEn Windows 7

Haga clic en [Inicio] » [Panel de control] » [Hardware y sonido] » Seleccione [Dispositivos e impresoras].

Haga clic con el botén derecho del ratén en el icono de la impresora » Seleccione [Propiedades de

impresoral.

mEn Windows 8.1/Windows Server 2012

Vaya al escritorio y visualice los charms en la parte derecha de la pantalla.

Haga clic en [Configuracién]  [Panel de control] » Seleccione [Ver dispositivos e impresoras].

Haga clic con el botén derecho del ratén en el icono de la impresora » Seleccione [Propiedades de

impresora].

mEn Windows 10/Windows Server 2016

Haga clic con el botén derecho del ratén en [Inicio] i Seleccione [Panel de control] = [Ver dispositivos e

impresoras].

Haga clic con el botdén derecho del ratén en el icono de la impresora » Seleccione [Propiedades de

impresoral.
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3 Haga clic en la ficha [AMS].

4 Haga clic en [Obtener la informacién de restriccion].
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