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imageWARE Secure Audit Manager Express

Proteja la informacion valiosa y confidencial.
Capture, archive, y audite todas las actividades del dispositivo imageRUNNER*,

imageWARE
Secure Audit Manager

imageWARE Secure Audit
Manager Express

proteja su informacién de valor
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Capture los datos y la informacion del usuario para los trabajos
que se procesen en los dispositivos imageRUNNER. La solucién
de software imageWARE Secure Audit Manager Express es
robusta y eficaz para la seguridad de la informacion en la
supervision de la distribucion de documentos. Esta solucion
labra un concepto nuevo en la industria de seguridad de la
informacion. Es el primer producto que ofrece la capacidad
para capturar, archivar, notificar y auditar las actividades de los
dispositivos Canon, como |lo son la impresion, el escaneo, el fax,
el copiado y el correo electronico.

La solucion imageWARE Secure Audit Manager Express
ayuda a disuadir a los trabajadores mal intencionados de

filtrar informacion importante y valiosa enviada a los sistemas
imageRUNNER® e imageRUNNER ADVANCE de Canon. En el
caso de que ocurriese tal fuga, la informacion crucial en cuanto
a quién, qué, cuando y en dénde ocurrié la situacion se puede
recuperar rapidamente.

imageWARE Secure Audit Manager Express captura la
informacion de los atributos del trabajo, tales como la hora, la
fecha, el usuario, el destinatario, y los datos del texto. Después

de que se captura esta informacion, ésta se almacena y se puede
buscar prestamente ya sea mediante una busqueda de texto
completo o una busqueda de atributos. Con esta solucion,

las compafias y las empresas pueden disminuir los riesgos vy las
responsabilidades legales relacionadas con la fuga de informacion
importante y confidencial.

*imageWARE Secure Audit Manager Express es compatible tunicamente con los sistemas imageRUNNER e imageRUNNER ADVANCE que tienen MEAP integrado.



Informacion generales del sistema
imageWARE Secure Audit Manager Express
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Disminuir las violaciones a la seguridad de la informacion. e o,
imageWARE Secure Audit Manager Express proporciona e -
seguridad sobre un drea desconocida al capturar el contenido A

de los trabajos en el sistema imageRUNNER e imageRUNNER
ADVANCE vy la informacion de atributos para la busqueda y
auditoria. Esto ayuda a disminuir, ain mas, la cantidad potencial de
violaciones de seguridad de informacidn que a diario confrontan las

empreses. AUDITORIA/REGISTRO <o cscse

Disuasion de la fuga de informacidn valiosa. image WARE Secure
Audit Manager Express opera entre bastidores, inaccesible a todos

los empleados. Los empleados mal intencionados, al enterarse de imageWARE
la solucion imageWARE Secure Audit Manager Express y de Secure Audit
sus capacidades, desistiran de filtrar informacién importante. Manager Express

Esto ayuda a disminuir el costo de los dafios causados por las
indeseables fugas de datos.

Registro de auditoria del contenido completo. imageWARE
Secure Audit Manager Express captura la informacion de atributo
del trabajo, tal como quién la envid, cuando se envid y la imagen
del documento. También extrae datos de texto del documento.
Esto proporciona un registro de auditoria completo y detallado de
todos los trabajos en los dispositivos imageRUNNER.

Facilitacion del cumplimiento. Un registro de auditoria completo
del contenido y de la informacion de atributos de las actividades
en el sistema de las imageRUNNER ADVANCE e imageRUNNER

ayudan a promover el cumplimiento reglamentario, y el = ——— — ‘Lui“i-i\wJ
cumplimiento con los estandares de la industria y los reglamentos = e
corporativos.

Capacidad de busqueda. imageWARE Secure Audit Manager Utilitario imageWARE Secure Audit
Express tiene la capacidad de busqueda por atributos. Manager Express Audit Tool

-

Potenciado por MEAP®: El utilitario image WARE Secure Audit Manager Express usa la tecnologia MEAP de Canon.
El'iR Agent, componente MEAP de image WARE Secure Audit Manager Express, captura y envia los datos a la base de datos.
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Beneficios adicionales cuando se usa en conjunto con uniFLOW
Para lograr una solucion completa, imageWARE Secure Audit
Manager Express esta disefiado para poder integrar datos en
uniFLOW. Esto ofrece los siguientes beneficios:

* Capacidad para supervisar y alertar: para notificar al(los)
administrador(es) cuando se imprima, escanee, envie por fax,
copie o envie una palabra clave especifica, para que él/ella
pueda estar al tanto de las fugas de informacién crucial cuando
suceden.

» Compatibilidad con un extenso grupo de dispositivos.

» Capacidad de busqueda de texto completo (con el uso de

Notificacién de uniFLOW por sistemas de administracion de documentos tales como Microsoft®

correo electrénico Sharepoint, etc.)




Caracteristicas

Administracion centralizada. La Web Management Console
centralizada de imageWARE Secure Audit Manager Express
hace que la operacion de esta solucion sea facil y econémica.
Se pueden aplicar los cambios a nivel del sistema desde una
ubicacion central.

Reconocimiento Optico de Caracteres (OCR). Todos los
trabajos registrados pueden procesarse mediante OCR en
combinaciones de inglés y francés, aleman, espafol, italiano o
japonés. Los auditores pueden realizar la busqueda de texto
completo y ver el texto de OCR para cada trabajo registrado.

Programacion para la administracion del uso de banda ancha.
Tenga el control sobre la hora del dia en que se transfiere

la informacion. A continuacion se presentan dos tipos de
programacion:

* Envio periddico: Envie los datos durante el dia, en los
intervalos de tiempo asignados.

* Envio programado: Programe la hora del dia para enviar

los datos. Por ejemplo, usted puede configurar el software
imageWARE Secure Audit Manager Express para que envie
los datos después de las horas de oficina o en cualquiera de
tres periodos distintos. Cada dispositivo puede tener su propia
programacion o se puede aplicar el mismo programa a todos
los dispositivos.

Configuraciones de los trabajos Especifique los tipos de
trabajo que se registrardn mediante cualquier combinacion
de copiado, impresion, envio por fax, recepcion de fax y
escanee/envie en tres periodos diferentes en cualquiera de los
dispositivos.

Asistencia de administracién de la division. El administrador
solamente puede establecer la configuracién del sistema de
los sitios correspondientes mediante "System Manager”. Se
pueden establecer distintas configuraciones de control para los
diversos grupos de dispositivos y palabras clave controladas.

s =] |
e et g

Configuracion de iR Agent



Requisitos del sistema

imageWARE
Secure Audit Manager

Servidor Express

Requisitos de hardware

CPU: Equivalente a Intel® Pentium® 4/Xeon 3 GHz o mas alto
(se recomienda)

Espacio en el disco duro: Sistema de Archivos: NTFS (obligatorio)

Espacio de 7 GB 0 mas en la unidad en la que esta la carpeta
del sistema

Nota: Si usted utiliza el sistema de archivos FAT, no hay
compatibilidad operativa.

Memoria: 1 GB 0 mas (se recomienda)

Resolucion de pantalla: 1024 x 768 pixeles o mas

Requisitos de software

Solamente hay compatibilidad con los sistemas operativos que se listan a continuacion.
Solamente hay compatibilidad con los sistemas operativos de la edicion de 32 bits.

Sistemas Windows® Server 2003 Family (Standard, Enterprise) SP1
operativos: Windows® Server 2003 Family (Standard, Enterprise) SP2
Windows Server 2003 Family (Standard, Enterprise) R2
Windows Server 2003 (Standard, Enterprise) R2 SP2
Windows Server 2008 (Standard, Enterprise)
Windows Server 2008 (Standard, Enterprise) SP2

Nota: No hay compatibilidad con la opcidn Server Core/Hyper-V
disponible en Windows Server 2008.

Paquete redistribuible de .NET Framework 1.1
.NET Framework 1.1 SP1
ASP.NET 1.1

Componentes:

Servidor web: Internet Information Services 6.0

Internet Information Services 7.0
Internet Explorer 6.0 SP1/SP2/SP3
Internet Explorer 7.0

Internet Explorer 8.0

Navegador web:

Windows XP Professional SP2

Windows XP Professional SP3

Windows XP Professional x64 Edition
Windows XP Professional x64 Edition SP2
Windows Vista® Family (Business, Enterprise)

Sistemas operativos
compatibles con el
navegador web

Windows Vista Family (Business, Enterprise) SP1

Windows Vista Family (Business, Enterprise) SP2

Windows Vista Family (Business, Enterprise) x64 Edition
Windows Vista Family (Business, Enterprise) x64 Edition SP1
Windows Vista Family (Business, Enterprise) x64 Edition SP2

Visite nuestro sitio Web en www.imageWARE.com

Canon U.S.A. no brinda asistencia ni consultoria judicial, incluyendo sin limitaciones las leyes Sarbanes Oxley,
HIPAA, GLBA, Check 21 o la Ley Patri6tica de los Estados Unidos de América. Cada cliente debe tener su propio

Windows 7 Family (Professional, Enterprise)

Windows 7 Family (Professional, Enterprise) x64 Edition
Windows Server 2003 Family (Standard, Enterprise) SP1
Windows® Server 2003 Family (Standard, Enterprise) SP2
Windows Server 2003 Family (Standard, Enterprise) R2
Windows Server 2003 Family (Standard, Enterprise) R2 SP2
Windows Server 2008 Family (Standard, Enterprise)
Windows® Server 2008 Family (Standard, Enterprise) SP2
Nota: No es compatible con el modo XP en Windows 7.

iR Agent: Secure Audit Manager iR Agent V1.1/V1.2/V1.3

Utilitario Express Server Audit Tool

Este programa se usa en una computadora en la que exista la carpeta de exportacion.
Estd compuesta por “Log List Creation Tool”, “Log Deletion Tool” y “Configuration
Tool.

Requisitos de hardware

CPU: Equivalente a Intel Pentium 4/Xeon 3 GHz o mas alto
(se recomienda)

Espacio de disco duro: Espacio disponible de 2 GB o mas

Memoria: De 1 GB 0 mas (se recomienda)

Requisitos de software

Solamente hay compatibilidad con los sistemas operativos que se listan a
continuacion.
Solamente hay compatibilidad con los sistemas operativos de la edicion de 32 bits.

Sistemas operativos: ~ Windows® Server 2003 Family (Standard, Enterprise) R2 SP2
Windows Server 2008 Family (Standard, Enterprise) SP2

Paquete redistribuible de .NET Framework 1.1
.NET Framework Versién 1.1 SP1

Componentes:
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asesor juridico capacitado para determinar la conveniencia de una solucién en particular en cuanto al cumplimiento
de las leyes y las regulaciones establecidas.

CANON, IMAGERUNNER y MEAP son marcas registradas de Canon Inc. en los Estados Unidos de América y también
pueden ser marcas registradas o marcas de fabrica en otros paises. imageWARE es una marca registrada de Canon
U.S.A., Inc. en los Estados Unidos de América y es una marca de fébrica de Canon Inc. en otros paises determinados.
imageANYWARE es una marca de fabrica de Canon. Todos los otros nombres de productos y las marcas a las cuales
se hace referencia son marcas de fabrica de sus respectivos propietarios y se reconocen en este documento. Es
posible que algunas opciones no estén disponibles en este momento; por favor, verifique la disponibilidad. Las
especificaciones y la disponibilidad podrian cambiar sin previo aviso.

©2012 Canon U.S.A., Inc. Todos los derechos reservados.
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