
Información segura

Disuasión de fuga de documentos

Protección de información valiosa

SOLUCIONES DE SOFTWARE



imageWARE Secure Audit  
Manager Express  
proteja su información de valor

Capture los datos y la información del usuario para los trabajos 
que se procesen en los dispositivos imageRUNNER. La solución 
de software imageWARE Secure Audit Manager Express es 
robusta y eficaz para la seguridad de la información en la 
supervisión de la distribución de documentos. Esta solución 
labra un concepto nuevo en la industria de seguridad de la 
información. Es el primer producto que ofrece la capacidad 
para capturar, archivar, notificar y auditar las actividades de los 
dispositivos Canon, como lo son la impresión, el escaneo, el fax, 
el copiado y el correo electrónico.

La solución imageWARE Secure Audit Manager Express 
ayuda a disuadir a los trabajadores mal intencionados de 
filtrar información importante y valiosa enviada a los sistemas 
imageRUNNER® e imageRUNNER ADVANCE de Canon. En el 
caso de que ocurriese tal fuga, la información crucial en cuanto 
a quién, qué, cuándo y en dónde ocurrió la situación se puede 
recuperar rápidamente.

imageWARE Secure Audit Manager Express captura la 
información de los atributos del trabajo, tales como la hora, la 
fecha, el usuario, el destinatario, y los datos del texto. Después 
de que se captura esta información, ésta se almacena y se puede 
buscar prestamente ya sea mediante una búsqueda de texto 
completo o una búsqueda de atributos. Con esta solución, 
las compañías y las empresas pueden disminuir los riesgos y las 
responsabilidades legales relacionadas con la fuga de información 
importante y confidencial.

Proteja la información valiosa y confidencial.
Capture, archive, y audite todas las actividades del dispositivo imageRUNNER*. 

Servicios financieros
> Información del cliente
> Información de cuentas
> Números de seguro social
> Números de las tarjetas de crédito

Asistencia sanitaria
> Registros médicos
> Información personal de  

los pacientes

Sector gubernamental
> Documentos gubernamentales  

confidenciales
> Información ciudadana

Sector educativo
> Expedientes de los  

estudiantes
> Información personal de los 

estudiantes
> Registros del estudiante

Fabricación
> Información de prototipo
> Capital intelectual
> Información de precios

Servicios jurídicos
> Documentos jurídicos  

confidenciales
> Información de clientes

imageWARE Secure Audit Manager Express

*imageWARE Secure Audit Manager Express es compatible únicamente con los sistemas imageRUNNER e imageRUNNER ADVANCE que tienen MEAP integrado.



Información generales del sistema

Beneficios del uso independiente

Disminuir las violaciones a la seguridad de la información. 
imageWARE Secure Audit Manager Express proporciona 
seguridad sobre un área desconocida al capturar el contenido 
de los trabajos en el sistema imageRUNNER e imageRUNNER 
ADVANCE y la información de atributos para la búsqueda y 
auditoría. Esto ayuda a disminuir, aún más, la cantidad potencial de 
violaciones de seguridad de información que a diario confrontan las 
empresas.

Disuasión de la fuga de información valiosa. imageWARE Secure 
Audit Manager Express opera entre bastidores, inaccesible a todos 
los empleados. Los empleados mal intencionados, al enterarse de 
la solución imageWARE Secure Audit Manager Express y de 
sus capacidades, desistirán de filtrar información importante. 
Esto ayuda a disminuir el costo de los daños causados por las 
indeseables fugas de datos.

Registro de auditoría del contenido completo.  imageWARE 
Secure Audit Manager Express captura la información de atributo 
del trabajo, tal como quién la envió, cuándo se envió y la imagen 
del documento. También extrae datos de texto del documento. 
Esto proporciona un registro de auditoría completo y detallado de 
todos los trabajos en los dispositivos imageRUNNER.

Facilitación del cumplimiento. Un registro de auditoría completo 
del contenido y de la información de atributos de las actividades 
en el sistema de las imageRUNNER ADVANCE e imageRUNNER 
ayudan a promover el cumplimiento reglamentario, y el 
cumplimiento con los estándares de la industria y los reglamentos 
corporativos.

Capacidad de búsqueda.  imageWARE Secure Audit Manager 
Express tiene la capacidad de búsqueda por atributos.

Impresión

Escaneo

Envío

Copiado

Fax

Productos multifuncionales  
de Canon

imageWARE Secure Audit Manager Express

AUDITORÍA/REGISTRO

CAPTURA 

imageWARE 
Secure Audit 

Manager Express         

Utilitario imageWARE Secure Audit 
 Manager Express Audit Tool

Potenciado por MEAP®: El utilitario imageWARE Secure Audit Manager Express usa la tecnología MEAP de Canon.   
El iR Agent, componente MEAP de imageWARE Secure Audit Manager Express, captura y envía los datos a la base de datos.



Colaboración de uniFLOW 

Beneficios adicionales cuando se usa en conjunto con uniFLOW  
Para lograr una solución completa, imageWARE Secure Audit 

Manager Express está diseñado para poder integrar datos en 

uniFLOW. Esto ofrece los siguientes beneficios: 

• Capacidad para supervisar y alertar: para notificar al(los) 

administrador(es) cuando se imprima, escanee, envíe por fax, 

copie o envíe una palabra clave específica, para que él/ella 

pueda estar al tanto de las fugas de información crucial cuando 

suceden.

• Compatibilidad con un extenso grupo de dispositivos.

• Capacidad de búsqueda de texto completo (con el uso de 

sistemas de administración de documentos tales como Microsoft® 

Sharepoint, etc.)

Notificación de uniFLOW por 
correo electrónico

Impresión

Producto de una función, de 
otros fabricantes

imageWARE Secure Audit Manager Express  
con uniFLOW

ARCHIVO/AUDITORÍA/REGISTRO

CAPTURA 

uniFLOW

Sistema de 
administración de 

documentos

MONITOR

Producto de 
una función, 

de Canon



Características

Administración centralizada. La Web Management Console 

centralizada de imageWARE Secure Audit Manager Express 

hace que la operación de esta solución sea fácil y económica. 

Se pueden aplicar los cambios a nivel del sistema desde una 

ubicación central. 

Reconocimiento Óptico de Caracteres (OCR). Todos los 
trabajos registrados pueden procesarse mediante OCR en 
combinaciones de inglés y francés, alemán, español, italiano o 
japonés. Los auditores pueden realizar la búsqueda de texto 
completo y ver el texto de OCR para cada trabajo registrado.

Programación para la administración del uso de banda ancha. 
Tenga el control sobre la hora del día en que se transfiere 

la información. A continuación se presentan dos tipos de 

programación:

•	 Envío periódico: Envíe los datos durante el día, en los 

intervalos de tiempo asignados. 

•	 Envío programado: Programe la hora del día para enviar 

los datos. Por ejemplo, usted puede configurar el software 

imageWARE Secure Audit Manager Express para que envíe 

los datos después de las horas de oficina o en cualquiera de 

tres períodos distintos. Cada dispositivo puede tener su propia 

programación o se puede aplicar el mismo programa a todos 

los dispositivos.

Configuraciones de los trabajos Especifique los tipos de 

trabajo que se registrarán mediante cualquier combinación 

de copiado, impresión, envío por fax, recepción de fax y 

escanee/envíe en tres períodos diferentes en cualquiera de los 

dispositivos.

Asistencia de administración de la división. El administrador 

solamente puede establecer la configuración del sistema de 

los sitios correspondientes mediante "System Manager". Se 

pueden establecer distintas configuraciones de control para los 

diversos grupos de dispositivos y palabras clave controladas. 

Configuración de iR Agent



Servidor Express

Requisitos de hardware
CPU: Equivalente a Intel® Pentium® 4/Xeon 3 GHz o más alto  

(se recomienda)

Espacio en el disco duro: Sistema de Archivos: NTFS (obligatorio)

Espacio de 7 GB o más en la unidad en la que está la carpeta 
del sistema

Nota: Si usted utiliza el sistema de archivos FAT, no hay 
compatibilidad operativa.

Memoria: 1 GB o más (se recomienda)

Resolución de pantalla: 1024 x 768 píxeles o más

Requisitos de software
Solamente hay compatibilidad con los sistemas operativos que se listan a continuación.  
Solamente hay compatibilidad con los sistemas operativos de la edición de 32 bits.

Sistemas
operativos: 

Windows® Server 2003 Family (Standard, Enterprise) SP1

Windows® Server 2003 Family (Standard, Enterprise) SP2

Windows Server 2003 Family (Standard, Enterprise) R2

Windows Server 2003 (Standard, Enterprise) R2 SP2

Windows Server 2008 (Standard, Enterprise)

Windows Server 2008 (Standard, Enterprise) SP2 

Nota: No hay compatibilidad con la opción Server Core/Hyper-V 
disponible en Windows Server 2008.

Componentes: Paquete redistribuible de .NET Framework 1.1

.NET Framework 1.1 SP1

ASP.NET 1.1

Servidor web: Internet Information Services 6.0

Internet Information Services 7.0

Navegador web: Internet Explorer 6.0 SP1/SP2/SP3

Internet Explorer 7.0

Internet Explorer 8.0

Sistemas operativos
compatibles con el 
navegador web

Windows XP Professional SP2

Windows XP Professional SP3

Windows XP Professional x64 Edition

Windows XP Professional x64 Edition SP2

Windows Vista® Family (Business, Enterprise)

Windows Vista Family (Business, Enterprise) SP1

Windows Vista Family (Business, Enterprise) SP2

Windows Vista Family (Business, Enterprise) x64 Edition

Windows Vista Family (Business, Enterprise) x64 Edition SP1

Windows Vista Family (Business, Enterprise) x64 Edition SP2

Requisitos del sistema

Windows 7 Family (Professional, Enterprise)

Windows 7 Family (Professional, Enterprise) x64 Edition

Windows Server 2003 Family (Standard, Enterprise) SP1

Windows® Server 2003 Family (Standard, Enterprise) SP2

Windows Server 2003 Family (Standard, Enterprise) R2

Windows Server 2003 Family (Standard, Enterprise) R2 SP2

Windows Server 2008 Family (Standard, Enterprise)

Windows® Server 2008 Family (Standard, Enterprise) SP2

Nota: No es compatible con el modo XP en Windows 7.

iR Agent: Secure Audit Manager iR Agent V1.1/V1.2/V1.3

Utilitario Express Server Audit Tool
Este programa se usa en una computadora en la que exista la carpeta de exportación. 
Está compuesta por ¨Log List Creation Tool¨, ¨Log Deletion Tool¨ y ¨Configuration 
Tool.

Requisitos de hardware
CPU: Equivalente a Intel Pentium 4/Xeon 3 GHz o más alto  

(se recomienda)

Espacio de disco duro: Espacio disponible de 2 GB o más 

Memoria: De 1 GB o más (se recomienda)

Requisitos de software
Solamente hay compatibilidad con los sistemas operativos que se listan a 
continuación.
Solamente hay compatibilidad con los sistemas operativos de la edición de 32 bits.

Sistemas operativos: Windows® Server 2003 Family (Standard, Enterprise) R2 SP2

Windows Server 2008 Family (Standard, Enterprise) SP2 

Componentes: Paquete redistribuible de .NET Framework 1.1 

.NET Framework Versión 1.1 SP1
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Visite nuestro sitio Web en www.imageWARE.com

Una Manera Más Inteligente de Trabajar


